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Модификация математической модели выбора оптимальной стратегии информационной защиты распределённых систем
А.А. Кацупеев, Е.А. Щербакова, С.П. Воробьёв, Р.К. Литвяк
Южно-Российский Государственный Политехнический Университет (НПИ) имени М.И. Платова
Аннотация: В статье предлагается новая постановка задачи о рюкзаке, а также рассматривается математическая модель, используемая для решения задачи выбора оптимальной стратегии информационной защиты распределённых систем. Суть новой задачи выражается в использовании набора целей при комплектовании рюкзака. 
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Практическая реализация задачи построения оптимальной стратегии информационной защиты распределённой системы потребовала модификации, поскольку описанная в работе [1] модель информационной безопасности достаточно тяжело ассоциировалась с элементами реальной вычислительной сети. Целью данной работы является устранение проблемных мест в математической модели, что позволит лучше адаптировать модель под требования и особенности информационных систем.

В первую очередь, необходимо модифицировать исходную задачу о рюкзаке [2-3], поскольку задача о мультипликативном рюкзаке с мультивыбором не отражает возможности замещения предмета из одного класса предметом из другого класса, выполняющего сходные функции. Добавить такую возможность можно, если заменить общую ценность, относительно которой характеризуется каждый предмет, множеством целей. В таком случае каждый предмет будет иметь различную ценность для каждой из целей. Это позволяет отразить эквивалентность и взаимозаменяемость предметов. Так, благодаря такому дополнению задачи мы можем заменить предмет из одного класса предметом из другого класса, если его ценность для достижения конкретной цели будет выше.

В математическом виде задача о мультипликативном рюкзаке с мультивыбором и эквивалентами выглядит так:

Пусть есть N предметов, разделенных на k классов, содержащих в себе соответственно N1,…,Nk предмета  j, принадлежащего классу l и укладываемого в рюкзак i. Задача:. Необходимо найти количество xilj . У каждого рюкзака есть своя вместимость ci, i = 1,…,m и ценность относительно цели h pljh, l = 1,…,n, h = 1,…,q предметов, m рюкзаков и q целей. Для каждого j-го груза, принадлежащего l-му классу, определён вес wlj
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, l = 1,…,k, j Nl, i = 1,…,m;
Таким образом, модель информационной защиты, аспекты которой рассмотрены также в работах [4-10], может быть представлена как задача о мультипликативном рюкзаке с мультивыбором и эквивалентами. Мультипликативность отражена в том что, существует множество элементов сети, на которых требуется разместить средства защиты (например, серверы, рабочие станции, активное сетевое оборудование (коммутаторы, маршрутизаторы) и т.д.). Данные элементы выступают в качестве «рюкзаков». Мультивыбор означает возможность выбора средств защиты из нескольких классов. Классы объединяют в себе сходные по назначению контрмеры по противодействию угрозам. Так, классами являются антивирусы, межсетевые экраны и др., а «предметами» - непосредственно средства защиты. Эквиваленты в данной задаче отражают возможность противодействия каждой конкретной угрозе с помощью контрмер из различных классов. В общем виде задача построения информационной безопасности интерпретируется как укладка предметов в рюкзак: необходимо «уложить» как можно больше средств защиты, имеющих лучшую эффективность, при этом не превысив заданных ограничений. В формализованном виде модель выглядит следующим образом:

1) Множество элементов распределённой системы
K = {Ki = < LLK1,…,LLKK, CNTi, KPRi>,  i = 1,…,KCOUNT}, где
KCOUNT – количество элементов распределённой системы;

LLKk, k = 1,…,LCOUNTi – показатели локальных ограничений, накладываемых на инструментарий узла сети.
LCOUNTi – количество локальных ограничений на узле сети Ki;

CNTi – количество узлов типа Ki.
KPRi – номер родительского узла в архитектуре сети. KPRi = 0, если узел Ki  является корневым.
2) Множество классов контрмер N = {Nm = <Cml, Omz, 
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, EKNmi, NDm, INDmzj, PRDCmzj, DRDCmzj>, m = 1,…,NCOUNT, где

Cml, l = 1,…,CCOUNTm, m = 1,…, NCOUNT – контрмеры, принадлежащие данному классу;

Omz, z = 1,…,OCOUNTm, m = 1,…, NCOUNT – критерии, отражающие характеристики, по которым сравниваются элементы данного класса.
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, z = 1,…,OCOUNTm, m = 1,…, NCOUNT - предельное (идеальное) значение по критерию Omz.
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= {-1;1}, z = 1,…,OCOUNTm, m = 1,…, NCOUNT – значение, отражающее показатель того, стремится ли значения критерия  Omz к минимуму или максимуму.

EKNmi, i = 1,…,KCOUNT – эффективность средств данного класса защиты относительно точки размещения контрмер Ki на элементе распределённой системы.
NCOUNT – количество классов средств защиты.

NDm = {-1;1} – показатель, отражающий, снижают ли средства защиты данного класса вероятность реализации угрозы, или же снижают потенциальный ущерб.

INDmzj = [0,1] показатель участия критерия Omz в противодействии угрозе Dj;

PRDCmzj– максимальное уменьшение вероятности реализации угрозы Dj при предельном значении по критерию Omz.

DRDCmzj – максимальное уменьшение потенциального ущерба в случае реализации угрозы Dj при предельном значении по критерию Omz.

3) Контрмеры Cml = <OCmlz, LLCmli, ULCmlj, KSml, IULml>, l = 1,….CCOUNTm, где

CCOUNTm – количество контрмер по противодействию угрозам класса Nm;

OCmlz – показатель данного средства защиты по критерию Omz;

LLCmli – показатель данного средства защиты по расходу локального ресурса LLi.;

ULCmlj – показатель данного средства защиты по расходу общего ресурса ULi.;

KSml = [-1;1] – коэффициент связности средства защиты Cml, отражающий, снижается ли эффективность средства защиты на узле в случае наличия такого же средства защиты на вышестоящем узле сети (в случае отрицательного значения), увеличивается (в случае положительного значения), или же эффективность остаётся неизменной (коэффициент связности равен нулю);

IULml = {-1;1} – показатель, отражающий, рассчитывается ли расход общего ресурса ULCmlj  как фиксированное для всей системы значение или как зависящее от количества элементов, на которых размещено средство защиты Cml.;

4) Угрозы D представляются в виде следующего кортежа данных: Dj = <Ki, Pji, DMGji>, j = 1,…,DCOUNT, где

DCOUNT – количество угроз облачной системе;

Ki, i  = 1,…,KCOUNT – объекты воздействия;

Pij,  j = 1,…,DCOUNT, i  = 1,…,KCOUNT - вероятность угрозы Dj на объекте Ki;

DMGij,  j = 1,…,DCOUNT, i  = 1,…,KCOUNT – ущерб объекту Ki в случае осуществления угрозы Dj.

5) Показатели общих ограничений, накладываемых на систему

ULj, j = 1,…,ULCOUNT, где

ULCOUNT – количество общих ограничений.

Существует ряд особенностей, которые нужно учитывать при проектировании информационной безопасности. Можно выделить следующие ключевые моменты:

1) Угрозы воздействуют не целиком на распределённую систему, а на отдельные её элементы. В таком случае при успешной реализации угрозы j на узле сети i с вероятностью 
[image: image18.wmf]0

ij

P


 вычислительной сети в целом будет нанесён ущерб 
. Поэтому необходимо определить индивидуальный набор средств защиты таким образом, чтобы минимизировать потенциальный ущерб системе PDU, представляющий из себя сумму локальных показателей потенциального ущерба на каждом из элементов сети PDLi. Принято решение суммировать показатели локального ущерба, потому что они выражены в условных денежных единицах и уже зависят от важности положения узла в сети.
2) Эффективность одного и того же средства защиты будет различаться в зависимости от места его размещения. В связи с этим целесообразно выражать эффективность контрмеры, исходя из критериев оценки класса защиты, к которому она относится. (Emlz – значение средства защиты c по критерию O). Критерии оценки, в свою очередь, связаны с угрозами с помощью показателей PRDCmzj и DRDCmzj, отражающими уменьшение вероятности реализации и потенциального ущерба соответственно от угрозы j при максимальном значении критерия О.
3) Элементы из некоторых классов защиты не могут быть размещены на определённых узлах сети. Для учёта таких случаев в модели введён показатель EKNim, показывающий эффективность средств из класса защиты m на узле i.

4) Против одной и той же угрозы могут применяться средства из различных классов защиты. Подход с использованием критериев для оценки контрмер и связей между критериями и угрозами позволяет обеспечить решение с учётом эквивалентности средств защиты.

5) Поскольку некоторые средства защиты не имеет смысла дублировать на различных узлах системы, другие, напротив, показывают наибольшую эффективность только в том случае, если размещены на большом количестве элементов сети, целесообразно добавить в модель коэффициент связности KSml, отражающий показатель средства защиты l из класса m. В случае отрицательного значения эффективность средств защиты l, расположенных на нижестоящих узлах сети, уменьшается, в случае положительного – увеличивается, если на вышестоящем узле расположено средство защиты l.
Схематично задача оптимизации информационной безопасности изображена на рис. 1. 
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Ключевым критерием является суммарный показатель потенциального ущерба системе, который рассчитывается как сумма показателей потенциального ущерба PDL узлов сети.
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Показатель потенциального ущерба PDL рассчитывается в отдельности для каждого элемента информационной системы и представляет собой произведение вероятности реализации угрозы на узле и потенциального ущерба в случае её реализации.

[image: image24.wmf]);

)

DMG

*

P

(

(

*

CNT

PDL

DCOUNT

j

ij

ji

i

i

å

=

=

1


Вероятность реализации угрозы Pij рассчитывается по следующей формуле:

[image: image25.wmf]ij

ij

ij

PRD

P

P

-

=

0

 , где


[image: image26.wmf]0

ij

P

 – начальная вероятность реализации угрозы Dj на узле Ki;
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 – изменение вероятности реализации угрозы Dj на узле Ki вследствие размещённых на узле Ki мер противодействия угрозам Cl. Показатель PRDij рассчитывается следующим образом:
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, где

Emlz – эффективность средства защиты по противодействию угрозе Dj на узле Ki по критерию Oz.
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xmli – показатель наличия или отсутствия предмета Cl из класса Nm на узле Ki.

Объём потенциального ущерба DMGij рассчитывается по формуле:
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– начальная вероятность реализации угрозы Dj на узле Ki;

DRDij – изменение потенциального ущерба в случае реализации угрозы Dj на узле Ki вследствие размещённых на узле Ki мер противодействия угрозам Cl. Показатель DRDij рассчитывается следующим образом:
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Таким образом, целевая функция выражена таким образом: необходимо минимизировать показатель общего потенциального ущерба:
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Безусловно, достижение максимальной эффективности возможно лишь при неограниченном запасе финансовых и аппаратных ресурсов, что в реальных условиях практически неосуществимо. Поэтому другим важным критерием оптимизации структуры безопасности является минимизация затрат по введению контрмер. Формализованно этот критерий выглядит следующим образом: необходимо свести к минимуму суммы расхода ресурсов по локальным и общим ограничениям, вызванных введением контрмер на узлах системы.
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Таким образом, в данной статье представлена модификация задачи о рюкзаке, позволяющая учитывать множество целей при комплектовании рюкзака. На основании новой задачи предлагается модификация модели информационной безопасности. 
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Рис. 1 – Пример схемы оптимизации информационной безопасности
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