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Оптимизация пропускной способности систем защищенной передачи данных 
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Аннотация: Обоснована роль рассматриваемого в статье оптимального количества защищенных каналов передачи данных с точки зрения экономии и величины их рентабельности. С позиции лица, принимающего решение рассмотрена величина нормы рентабельности, которой следует руководствоваться при указанных расчётах с учетом необходимого уровня информационной безопасности. Показан пример расчёта оптимального с точки зрения максимальной прибыли количества защищенных каналов передачи данных.
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Введение

Применение специальных защищенных каналов передачи данных является одной из основ построения системы информационной безопасности. Однако зачастую на практике с финансовой точки зрения поддержание защищенных каналов обходится весьма затратно [1]. В связи с этим является актуальной задача выбора оптимального количества каналов, которое обеспечит заданную пропускную способность в случае возникновения потребности в их использовании.

При этом возникает необходимость сделать обоснованный выбор между количеством каналов, которое сможет обеспечить достаточное удовлетворение запросов на безопасную передачу данных, и затратами на их поддержание. Данная проблема также часто возникает при проектировании АТС и колл-центров.

Постановка и решение задачи

В рамках решения задачи предположим, что для безопасного функционирования системы требуется обеспечить прохождение информации по определенному количеству «защищённых» каналов [2, 10]. При этом необходимо рассчитать оптимальное количество «защищенных» каналов в описываемой системе для обеспечения максимальной прибыли от функционирования системы [3, 4].

Введем следующие обозначения:

S – стоимость покупки и поддержания работы канала (измеряется в условных единицах);

k – норма рентабельности, характеризуемая отношением прибыли к издержкам покупки и поддержания работы канала;

k*s – прибыль от функционирования канала.

Z – дискретная величина, распределенная равновероятно в диапазоне от  N1  до  N2 и означающая возникающую потребность в защищенных каналах передачи данных. Получим формулу (1), связав указанные величины:

     P(Z) = 1/( N2 - N1);  Z = N1 … N2                                               (1)

Исходя из этого, критерием принятия оптимального решения будет являться величина n, которая характеризует количество каналов (2):
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                                               (2)
Величину F следует максимизировать при условии разрешённости осреднения критерия по случайному фактору. В этом случае приходим к критерию (3):
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Оптимальное значение величины n определяется из условия перехода разности 
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 из положительной области в отрицательную. Запишем выражение для нахождения данной разности (4):
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Таким образом, 
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где Ω - есть целая часть числа.

Рассмотрим в качестве примера расчет nopt  для провайдера, который предоставляет в аренду каналы связи. Положим, что N1 =100; N2 =130. Соответствующий график приведен на риc.1. По оси ординат отложено количество каналов, которые необходимо задействовать дополнительно к N1 уже имеющимся. 
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Рис. 1.​ – Оптимальное количество защищенных каналов при различных значениях нормы рентабельности
На графике видно, что с увеличением коэффициента рентабельности оптимальное число защищенных каналов увеличивается нелинейным образом. Для рассматриваемого примера предположим, что ЛПР провайдера допустил величину нормы рентабельности равной 0,3. По вышеуказанному графику получаем, что при данных условиях потребуется 6 дополнительных каналов.

Выводы

Для любой нормы рентабельности при условии разрешённости осреднения критерия по случайному фактору существует оптимальное (в плане достижения максимальной прибыли) количество защищенных каналов передачи информации [5].

Следует заметить, что изложенный в данной статье подход может быть применен не только для расчета оптимальной структуры информационных сетей, но и любой другой транспортной инфраструктуры, например, автомобильных дорог, нефте-газопроводов, систем коммуникаций и инженерных сетей и любые другие сферы деятельности человека, где основной характеристикой процесса является пропускная способность. Важно отметить, что при использовании данного метода для аварийных систем и резервных каналов контроля функция F(n,Z) интерпретируется как функция убытков и при расчетах ищется решение, которое минимизирует её.
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