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Реализация алгебраической атаки на шифры ГОСТ Р 34.12-2015
Е.А. Маро
Южный федеральный университет, Таганрог
Аннотация: В работе приведено описание алгебраического метода анализа стойкости шифров ГОСТ Р 34.12-2015 с размером блоков n=64 и N=128 бит. Рассмотрен метод eXtended Linearization решения системы нелинейных алгебраических уравнений, сформированных для блоков замены размером 4x4 и 8x8 бит. Описан алгоритм параллельного формирования системы уравнений и приведены оценки временной сложности вычисления уравнений.
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В основе всех алгебраических атак лежит описание преобразований шифрования в виде системы уравнений, связывающей секретный ключ симметричного шифрования и известные криптоаналитику данные. При криптоанализе блочных шифров для генерации системы используются нелинейные преобразования алгоритма шифрования - блоки замены. В зависимости от количества уравнений и переменных в системе, решение может быть найдено с помощью методов линеаризации [1], релинеаризации [2], eXtended Linearization (XL) [3], eXtended Sparse Linearization (XSL)[4]. Важной особенностью алгебраических атак является небольшое количество необходимых криптоаналитику пар открытый текст/шифротекст.
Работа посвящена исследованию криптоанализа алгоритма ГОСТ Р 34.12-2015 [5] с помощью метода eXtended Linearization (XL), предложенного в работе [3] для атаки на алгоритм шифрования Rijndael. В стандарте 
ГОСТ Р 34.12-2015 приведено описание двух симметричных блочных шифров с длиной блока n: шифр Магма [6] (n=64) и 
шифр Кузнечик (n=128). 
Шифр Магма в каждом раунде использует 8 блоков замены размером 4х4х бита, таблица замены которых задана стандартом. Алгебраическая иммунность блоков замены шифра Магма равна 2. Для данных блоков замены формируются уравнения заданные формулой (1).
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где  xixj  - комбинация входных битов S-блока; 

yiyj - комбинация выходных битов S-блока;
xiyj – комбинация входных и выходных битов;
xi и yi – соответственно входные и выходные биты S-блока;
η – коэффициент, принимающий значения 0 или 1.

Для блока замены шифра Магма можно сформировать 21 линейно независимое уравнение [7]. В системе будут встречаться 37 уникальных одночленов. Написана программа поиска уравнений заданного вида, соответствующих таблице блока замены. Для ускорения поиска реализовано многопроцессорное вычисление при поиске верных уравнений. Каждому потоку передается фиксированный диапазон поиска [8]. Параллельное вычисление уравнений для восьми блоков замены на компьютере с характеристиками Intel Core i5 2.8 ГГц, 8Гбайт потребовало 20 часов (74453 сек.). Структура полученной системы уравнений для одного и двух раундов шифра Магма позволяет найти решение с помощью метода линеаризации [1]. Данный метод заключается в замене каждого нелинейного одночлена (
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) на новое неизвестное ug и решении получившейся линейной системы уравнений относительно новых переменных, с последующим нахождением решений первоначальной системы путем решения систем специального вида 
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= ug, для каждого полученного решения линейной системы. Для трех раундов шифра Магма система уравнений содержала недостаточное число линейно независимых уравнений для возможности применения метода линеаризации, поэтому использовался метод eXtended Linearization [3]. 
Разработчиками алгебраического метода анализа сделано допущение, что под сложностью атаки рассматривается решение системы, приведенной к линейному виду (для метода исключения Гаусса сложность O(n3)), не учитывая сложность подготовительных этапов по составлению системы и получению дополнительных уравнений. В этом случае сложность анализа одного раунда шифра Магма составит 803≈219. Для двух раундов сложность 1603≈222.

Шифр Кузнечик построен на проверенной временем схеме Substitution-Permutation network. По своей структуре шифр близок к Advanced Encryption Standard (AES) [9]. Анализу стойкости шифра Кузнечик посвящены работы [10-12]. Алгоритм формирования таблицы блока замены шифра Кузнечик не описан в стандарте ГОСТ Р34.12-2015, ознакомиться с исследованиями по восстановлению структуры блока замены можно в работе [13]. В отличие от AES (алгебраическая иммунность равна 2) алгебраическая иммунность замены шифра Кузнечик равна 3 [14], поэтому для описания работы блока замены должны быть составлены уравнения вида (2).
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Опираясь на алгоритм, описанный в работе [15], для формирования системы уравнений следует проверить возможные сочетания одночленов на соответствие таблице замены. Для блока замены размером 8x8 бит можно составить 697 одночленов. Формирование системы уравнений для S-блока можно выполнить однократно. Всего следует составить 2697 возможных уравнений, не менее 441 уравнения будут линейно независимыми. Для формирования системы уравнений для S-блоков на ПК Intel Corei5 2.8 ГГц, 8Гбайт потребовалось 164 часа (604857 сек.). Для одного раунда шифрования Кузнечик система уравнений после домножения по алгоритму XL содержит 7497 уравнений и 1820 одночленов. Сложность метода приравнивается к сложности решения линейной системы 18203≈233.
Работа выполнена при поддержке гранта РФФИ 
№ 15-37-20007 мол_а_вед.
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