Разработка генератора псевдослучайных чисел на точках эллиптической кривой

М.Г. Бабенко, Н.Н. Вершкова, Н.Н. Кучеров, В.А. Кучуков

Введение. Постановка задачи

Псевдослучайные последовательности используются для генерации секретных ключей шифрования, для вычисления цифровой подписи и для работы многих алгоритмов аутентификации. Одним из инструментов построения генераторов псевдослучайных чисел являются неприводимые многочлены над простым полем и эллиптическая кривая над конечным полем.

Поставим задачу проанализировать существующие генераторы псевдослучайных чисел на точках эллиптической кривой и построить генератор на эллиптической кривой с использование неприводимых кубических многочленов 
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. Разобьем поставленную задачу на подзадачи.
1. Анализ генераторов псевдослучайных чисел, построенных на точках эллиптической кривой.
2. Анализ алгоритмов построения неприводимых многочленов 
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 и исследование свойств его корней.
3. Алгоритм генерации псевдослучайных чисел на точках эллиптической кривой с использованием неприводимого многочлена 
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Анализ генераторов псевдослучайных чисел, построенных на точках эллиптической кривой

Генератор псевдослучайных последовательностей должен удовлетворять следующим двум требованиям, предложенным в работе[1]:

1. Статистической безопасности: последовательность, созданная генератором псевдослучайных чисел, должна статистически ничем не отличаться от абсолютно случайной последовательности.

2. Криптографической безопасности: зная 
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-битов последовательности, возможно предсказать следующий или
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Эллиптическая кривая широко используется для построения криптосистем [2]. Одним из инструментов построения генераторов псевдослучайных последовательностей является эллиптическая кривая над конечным полем.

Эллиптическая кривая 
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 над простым полем 
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, задается уравнением в форме Вейерштрасса 
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В работе [3] Hallgren S. предложил построение  генераторов псевдослучайных чисел, которое называется арифметической прогрессией на 
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 с начальным членом 
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 и которое задается следующим рекуррентным соотношением: 
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где символом 
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 обозначена групповая операция в 
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Выходными значениями генератора (1) являются либо точки 
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Следует также отметить статистическую безопасность генератора псевдослучайных чисел, построенного на базе арифметической прогрессии на эллиптической кривой. Она обладает хорошими статистическими свойствами [4], а именно равномерностью распределения элементов арифметической прогрессии для большого 
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. Порядок величины отклонения от равномерности равен 
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Криптографическая безопасность арифметической прогрессии была исследована Gutierrez J. и Ibeas A. в работе [5]. В ней описан эффективный алгоритм нахождения 
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 для генераторов, построенных на базе арифметической прогрессий на эллиптической кривой,если известна разность 
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 и старшие биты 
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. Однако при таком подходе алгоритм не обладает криптографической безопасностью.
Анализ алгоритмов построения неприводимых многочленов 
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 и исследование свойств его корней

Для построения псевдослучайных чисел воспользуемся неприводимым многочленом третьей степени 
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 многочлена 
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 обладают следующими замечательными свойствами:
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 –образующий элемент подгруппы 
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Для построения генератора псевдослучайных чисел нужно уметь находить неприводимые многочлены 
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, причем вероятность того, что 
[image: image41.wmf](

)

x

c

F

,

 окажется неприводимым многочленом при случайном выборе 
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. В работах [6-8] приведено несколько алгоритмических тестов 
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 на неприводимость. Самый быстрый алгоритм работает за 
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 умножений в 
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 [8], но при использовании 
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 размером в 
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 бит для вычисления потребуется 
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 умножений с числами длиной в 
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 бит, что приводит к большим временным затратам и затрудняет использование этого алгоритма. В работе [9] нами был предложен эффективный способ построения неприводимых многочленов 
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Теорема 1. Пусть 
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 - квадратичный невычет по модулю 
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Алгоритм генерации псевдослучайных чисел на точках эллиптической кривой с использованием неприводимого многочлена 
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Так как корень 
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 неприводимого многочлена третьей степени 
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 и является порождающим элементом подгруппы в 
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Выберем шесть точек на эллиптической кривой 
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. Тогда последовательность будет генерироваться по следующей формуле: 
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Выходными значениями генератора  являются либо точки 
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Для обеспечения криптографической безопасности эллиптическая кривая должна удовлетворять следующим требованиям международного стандарта ISO/IEC CD 15946-2: 
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4. должно выполняться MOV условие с целью исключения криптографически слабых кривых 
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Условие 4 позволяет добиться того, что нельзя эффективно применить метод дискретного логарифмирования из работы [10], а условие 2 обеспечивает неприменимость  методом спуска Вейля [11] к взлому криптосистемы.
Результат компьютерного моделирования разработанной последовательности псевдослучайных чисел над полями размерностью 521 бит приведен в таблице 1.
Таблица № 1

Сравнительная оценка временных показателей генераторов псевдослучайных чисел при использовании различных систем счисления. (Время в миллисекундах)
	№
	Позиционная система счисления
	СОК

	1 
	13170,07
	989,09


Заключение
1. Анализируя полученные результаты, можно сделать вывод о том, что преимущество в скорости для алгоритма псевдослучайных чисел, построенного с использованием эллиптической кривой и неприводимого многочлена третьей степени 
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, вычисления в которой производятся в системе остаточных  классов с использованием методов из работы [12], составляет 133% относительно метода, где вычисления производятся в позиционной системе счисления.

2. Работа выполнена при поддержке гранта ФЦП 14.В37.21.1128
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