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Об оценке вносимых искажений методом маркирования в низкочастотной области вейвлет-спектра изображения
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Аннотация: Рассматриваются вопросы оценки вносимых методом маркирования изображений цифровыми водяными знаками в низкочастотной области вейвлет-спектра. Приводятся результаты оценки искажений на основе меры пикового отношения уровня сигнала к уровню шума. Обосновано применение рассматриваемого метода маркирования для использования совместно с современными методами и форматами сжатия на основе вейвлет-преобразования.
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В последние годы в России наметился переход от традиционного документооборота к электронной форме представления документов, что позволило повысить производительность коммерческих предприятий и государственных учреждений [1,2]. Принятие ряда законов, касающихся обеспечения защищенного хранения и передачи электронных документов и речевых сообщений [3,4] является верным свидетельством серьезного отношения государства к этим вопросам [5,6]. С развитием коммуникационных решений, в условиях невозможности обеспечения абсолютного контроля каналов связи [7], защита информационных систем становится особенно актуальной [8]. 
Интенсивное развитие  инструментов  обработки  мультимедийного контента имеет свою негативную сторону, поскольку упрощает процесс несанкционированного изменения мультимедийного контента со стороны третьих лиц [9]. Современные форматы кодирования аудиосигналов [10, 11, 4], изображений [12-15] и видео [6] основаны на ортогональных преобразованиях [16-18], причем актуальной является задача выбора оптимального базиса [19].



В аддитивном методе маркирования Корви [20] водяной знак представляет собой последовательность чисел  длины , которая внедряется в выбранное подмножество пикселей исходного изображения . Основное выражение для встраивания информации в этом случае:

		(1)



где  – весовой коэффициент силы встраивания, ,– соответственно, исходное и полученное в результате обработки значение элемента документа, содержащее водяной знак, например, таким элементом может являться коэффициент спектрального преобразования [21].
Другой способ встраивания водяного знака был предложен И. Коксом[22]:

		(2)
М. Корви в [20] использовал аддитивное правило встраивания: 

		(3)

А.Ю. Тропченков [23] предложил модификацию правила(3) относительно среднего значения :

		(4)
Метод Корви предполагает встраивание в низкочастотную область вейвлет-спектра [24] изображения водяного знака, представляющего собой последовательность псевдослучайных чисел, имеющих нормальное распределение. Пример водяного знака показан на рис. 1.
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Рис. 1. – Встраиваемый водяной знак

Распределение значений водяного знака, а также результат расчета значений функции распределения плотности вероятностей для значений случайной величины  методом непараметрического сглаживания по исходной выборке показано на рис. 2.
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Рис. 2. –Распределение значений водяного знака
Для исследования устойчивости метода Корви были выполнены эксперименты по внедрению и извлечению водяного знака после внесения различных преднамеренных искажений.
Для количественной оценки величины искажения методом маркирования изображений цифровыми водяными знаками в низкочастотной области вейвлет-спектра предпочтительно воспользоваться пиковым отношением уровня сигнала к уровню шума [25], определяемое,  как

		(5)





где – число пикселов в изображении, а  – исходное и обработанное изображения, соответственно. Вносимые искажения в изображение считаются приемлемыми, если  дБ. Для изображения с внедренным водяным знаком при , показанном на рис. 3, отношение уровня сигнала к уровню шума составило 37.65 дБ. При  искажения маркированием исходного изображения становятся заметными визуально.
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Изображение с внедренным водяным знаком при  
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Рис. 3. – Зависимость PSNR от весового коэффициента силы встраивания
Для наглядности построим графики зависимости отношения уровня сигнала к уровню шума от интенсивности атаки мозаикой и шума. Из рис.3 и рис. 4 видно,  что во всех приведенных случаях наблюдаются схожие зависимости.
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Рис. 4. – Зависимости PSNR от параметров атак

[bookmark: _Toc398656790]Для повышения робастности к различным атакам в методе Корви предлагается производить встраивание  в коэффициенты низкочастотной области вейвлет-спектра изображения, вносящие основной вклад при реконструкции изображения с помощью обратного вейвлет-преобразования. Современные методы сжатия изображений используют области высоких и средних частот для квантования [21, 17, 18].

Для снижения вносимых искажений, многие методы защиты изображений используют для внедрения  высокочастотные области вейвлет-спектра изображения, имеющие шумовую природу. 

Метод Корви контролирует искажение компоненты DC путем введения в (3) среднего значения  коэффициентов низкочастотной области, что позволяет снизить вносимые в коэффициенты низкочастотной области вейвлет-спектра искажения, благодаря чему метод может быть адаптирован к совместному применению с методами сжатия изображений.
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