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Аннотация: Данная статья рассматривает два из наиболее применимых алгоритмов 

построения дерева доминаторов в контексте статического анализа кода на языке 

программирования Solidity. Оба алгоритма: итеративный алгоритм Cooper, Harvey, 

Kennedy и алгоритм Lengauer-Tarjan считаются эффективными и широко используются на 

практике. В статье производится сравнение алгоритмов, оценка их сложности и выбор 

наиболее предпочтительного в контексте данного языка. Для сравнения были 

использованы такие критерии, как время выполнения и использование памяти. 

Итеративный алгоритм Cooper, Harvey, Kennedy показал более высокую 

производительность при работе с небольшими проектами, в то время как алгоритм 

Lengauer-Tarjan лучше справился с анализом более крупных проектов. Однако, в целом, 

итеративный алгоритм Cooper, Harvey, Kennedy оказался более предпочтительным в 

контексте Solidity, так как он показал более высокую эффективность и точность при 

анализе смарт-контрактов на данном языке программирования. В заключение, данная 

статья может быть полезна для разработчиков и исследователей, которые занимаются 

статическим анализом кода на языке Solidity, и могут использовать результаты и выводы 

данного исследования в своей работе. 

Ключевые слова: дерево доминаторов, Solidity, сравнение алгоритмов. 

Введение 

Программное средство, осуществляющее статический анализ 

программ, трудно представить без механизма для анализа потока данных. 

Современный подход по решению проблемы анализа потока данных 

предполагает представление кода в SSA-форме [1]. Для того, чтобы её 

построить, требуется алгоритм построения дерева доминаторов. От выбора 

алгоритма зависит скорость построения SSA-формы и скорость анализа в 

целом. В данной статье мы рассмотрим существующие алгоритмы, 

попытаемся выбрать из них наиболее эффективные с точки зрения скорости 

работы и реализуем их в современном средстве анализа программного кода 

на языке Solidity [2] – одного из самых популярных языков 



Инженерный вестник Дона, №10 (2024) 

ivdon.ru/ru/magazine/archive/n10y2024/9552 

 

 

 

© Электронный научный журнал «Инженерный вестник Дона», 2007–2024 

программирования для смарт-контрактов [3] на блокчейн платформе 

Ethereum [4, 5]. 

Статический анализ программ [6, 7] помогает автоматизировать поиск 

ошибок, которые часто допускают разработчики, в ходе написания кода. Для 

качественного анализа требуется также реализовать механизм анализа потока 

данных (Data Flow analysis [8]). Он необходим для того, чтобы знать 

значения переменных в тех или иных точках программы. 

В данный момент в анализаторах и компиляторах применяются 

промежуточные представления кода [9], основанные на SSA-форме. Static 

Single Assignment form – это вид промежуточного представления, в котором 

каждой переменной присваивается значение только один раз. Такое 

представление упрощает работу с промежуточными представлениями кода, 

его анализ и дальнейшую оптимизацию. 

Построение данной формы предполагает построение дерева 

доминаторов для графа потока управления [10]. В данной статье мы 

рассмотрим два алгоритма – классический и итеративный [11], приведем 

собственное описание итеративного алгоритма и сделаем выводы об их 

эффективности. 

Описание алгоритмов 

Итак, для начала дадим несколько определений. 

Доминирование – это отношение одного узла  к другому узлу  в 

ориентированном графе, при котором при прохождении пути от начального 

узла до узла  путь всегда будет проходить через узел . 

Дерево доминаторов – это способ представления информации о 

доминировании. Каждому узлу графа соответствует некий набор узлов, 

которые являются его доминаторами. Однако для того, чтобы узнать всю 

информацию о доминаторах, достаточно знать только самого ближайшего 
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доминатора. Этот узел будет предком данного узла в дереве доминаторов. 

Таким образом, чтобы собрать полную информацию о доминаторах, следует 

пройти путь от нужного узла до корневого в дереве доминаторов. 

Алгоритм Lengauer-Tarjan 

Классический алгоритм построения дерева доминаторов, описанный 

Ленгауэром и Тарьяном, предполагает реализацию поиска ближайшего 

общего предка (LCA, Least Common Ancestor). Конечная сложность во 

многом зависит от реализации поиска. Предполагается использовать Link & 

Eval деревья [12]. На практике этот алгоритм часто работает за линейное 

время [13] и считается довольно эффективным. 

Идея самого алгоритма состоит из нескольких этапов: 

1) Выполняется обход графа в глубину (DFS), каждому узлу 

проставляется соотвествующее время входа ( ). 

2) Построение полудоминаторов. Полудоминатором вершины  

называется такая вершина , что , причем существует путь из 

 в . 

3) На основе полудоминаторов строится конечное дерево доминаторов. 

Опираясь на фундаментальную статью [13] можно сказать, что 

сложность алгоритма в критериях Big-O Notation: 

1) , где  – число рёбер графа, а  – это число вершин 

графа. В его классической версии 

2) , где  – это обратная функция Акермана. Такая 

оценка корректна для улучшенной версии данного алгоритма [13]. 
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Далее, при замерах производительности мы будем применять вторую 

версию данного алгоритма. 

Итеративный алгоритм Cooper, Harvey, Kennedy 

Итеративный алгоритм берет свое начало из следующего определения 

доминаторов: 

 

Каждый узел доминирует сам себя по определению. Доминатором 

начального узла является сам узел. Доминатор каждого последующего узла – 

это пересечение множества доминаторов всех предков этого узла, а также 

сам узел. 

Простой итеративный алгоритм вычисления выглядит следующим 

образом: 

для каждого узла, n 

DOM[n]  {1…N} 

Изменён  истина 

Пока (Изменён) 

Изменён  ложь 

для каждого узла, n, в порядке RLN: 

новый_набор    

если(новый_набор)≠DOM[n]) 

DOM[n]  новый_набор 

Изменён  истина 
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Этот алгоритм не сложен для понимания и реализации. Однако, он 

непрактично медленный – версия Ленгауэра и Тарьяна работает быстрее до 

900 раз [13]. 

Для улучшения производительности понадобится эффективная по 

потреблению памяти структура данных, которая способна быстро выполнять 

операцию пересечения. Сохранение порядка узлов в наборе может помочь в 

улучшении производительности. Если мы будем воспринимать набор как 

список, а объединение списков будет всегда производить вставку в конец, то 

в таком случае наборы доминаторов будут всегда иметь порядок узлов, в 

котором они добавлены. При таком порядке, если , то 

конечный набор – это префикс обоих списков  и . 

Это свойство позволяет реализовать пересечение как прямой проход 

через упорядоченные наборы, осуществляя попарное сравнение элементов. 

Если элементы соответствуют, то узел копируется в результирующий набор, 

и сравнение переходит к следующему элементу. Иначе, если элементы 

несоответствуют, или достигнут конец списка, пересечение останавливается 

и текущий узел добавляется как последний элемент своего набора 

доминаторов. 

Для улучшения работы с памятью стоит отметить следующее свойство 

этих упорядоченных наборов. Для каждого узла, кроме узла , имеет место 

следующее соотношение: 

 

Такое соотношение позволяет реализовать структуру данных [14], 

называемую деревом доминаторов. 
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Набор  содержит узлы на пути через дерево доминатор от 

начального узла  до узла . Описанная операция пересечения создает набор 

 именно в таком порядке узлов на пути в дереве. Первый элемент 

 это . Последний элемент  это . Предпоследний элемент 

 – это  – ближайший доминатор к узлу . Поэтому, с такими 

упорядоченными наборами узлов, мы можем получать  напрямую 

из узлов. 

Отношение между  наборами и деревом доминаторов 

подсказывает альтернативную структуру данных. Вместо того, чтобы 

хранить отдельные наборы для каждого узла, алгоритм может представлять 

дерево доминаторов и считывать наборы из этого дерева. Алгоритм хранит 

один масств, , индексируемый узлом. Для узла  его включение в 

 представлено неявно. Запись  содержит . Запись 

 содержит следующий элемент, т.е. . 

Обходя массив , начиная с , мы можем построить путь через дерево 

доминаторов от  до  и набор . 

Чтобы использовать это представление, алгоритм должен производить 

пересечение начиная с конца  набора и двигаться к началу. Это 

обращает способ сравнения списков: проходя по ним, мы сравниваем 

элементы до тех пор, пока они не будут равны. 

Ниже представлен псевдокод алгоритма вместе с операцией 

пересечения. Пересечение реализовано с помощью двух «указателей», где 

каждый указатель двигается независимо в зависимости от условий 
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сравнения. В нашем случае сравнение выполняются по номерам обратного 

обхода. Для каждого пересечения мы начинаем сравнение с конца, и, пока 

указатели не начнут указывать на одинаковый номер, мы будем сдвигать 

указатель, который указывает на меньший номер, назад на один элемент. 

Стоит помнить, что большие номера обратного обхода в дереве доминаторов 

будут соответствовать высшим узлам, именно поэтому мы передвигаем тот 

указатель, чей номер меньше другого. Когда два указателя начнут указывать 

на тот же элемент, функция вернет его. Набор, получившийся из 

пересечения, начинается с возвращенного элемента и идет до начального 

узла в массиве doms по цепочке. 

для каждого узла, b; инициализация массива доминаторов 

doms [b]  Неопределено 

doms [начальный узел]  начальный узел 

Изменён  истина 

пока (Изменён) 

Изменён  ложь 

для каждого узла, n, в порядке RLN (кроме начального узла) 

новый_idom    первый (обработанный) предок b; нужно выбрать 

для каждого другого предка, p, узла b 

если (doms[p] ≠ Неопределено); т.е. доминатор уже 

вычислен 

новый_idom  пересечение (p, новый_idom) 

если (новый_idom ≠ doms[b]) 

doms[b]   новый_idom 

Изменён  истина 

Функция пересечения (a, b) 

указатель1  a 

указатель2  b 
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пока (указатель1≠указатель2) 

пока (указатель1<указатель2) 

указатель1=doms[указатель1] 

пока (указатель2<указатель1) 

указатель2=doms[указатель2] 

возврат указатель1 

Сложность данного алгоритма в критериях Big-O Notation [15] –  

для худших случаев. 

Применение в Solidity 

Несмотря на то, что оба предложенных алгоритма считаются 

эффективными – реальные программы содержат до 1000 узлов в графе 

потока управления – более простой алгоритм показывает себя лучше на 

графах меньшего размера [13]. 

Специфика языка такова, что подавляющее большинство кода 

содержит небольшие по размеру функции. Также этот алгоритм менее 

требовательный к работе с памятью чем классический алгоритм за счет 

эффективной организации используемой структуры данных. Этот алгоритм 

проще в реализации, что сокращает затраты на разработку компилятора и 

статического анализатора, а также повышает уверенность в корректности 

работы. 

Рассмотрим в качестве примера следующую функцию, вычисляющую 

квадратный корень числа: 

function _sqrt(uint y) private pure returns (uint z) 

{ 

        if (y > 3) { 

            z = y; 

            uint x = y / 2 + 1; 

            while (x < z) { 
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                z = x; 

                x = (y / x + x) / 2; 

            } 

        } else if (y != 0) { 

            z = 1; 

        } 

} 

Граф потока управления для нее выглядит следующим образом (рис.1): 

 

Рис. 1 – Вычисление квадратного корня 

Применяя данный алгоритм, мы получим следующее дерево 

доминаторов (рис.2): 

 

Рис. 2 – Дерево доминаторов 
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Сравнение производительности алгоритмов 

Итак, мы имеем два алгоритма: итеративный алгоритм Cooper, Harvey, 

Kennedy и алгоритм Lengauer-Tarjan. Для выбора оптимального было 

проведено тестирование. Тестирование производилось путем построения 

дерева доминаторов. Содержание тестовой базы представляло следующий 

набор данных: 

1) Файлы с ресурса solidity by example с примерами для новичков [16]; 

2) Реальные библиотеки для разработки смарт-контрактов 

(OpenZeppelin) [17]; 

3) Известные смарт-контракты, работающие в реальной сети (Tether) 

[18]; 

4) Вручную написанные тесты. 

Во время работы отслеживался размер графа потока управления у 

функции и замерялось время построения графа. В результате имеем 

следующую таблицу, содержащую количество узлов графа к времени работы 

алгоритмов. Здесь  – количество узлов графа,  – время работы алгорима 

Cooper, Harvey, Kennedy,  – время работы алгоритма Lengauer-Tarjan: 

Таблица №1 

Сравнение производительности алгоритмов 

   
>501 2,754 9,745 

401-500 1,318 4,892 

301-400 0,601 2,635 

201-300 0,487 1,228 

101-200 0,321 0,910 

51-100 0,112 0,297 

0-50 0,026 0,096 
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Выводы 

В данной статье проведен анализ двух наиболее распространенных 

алгоритмов построения дерева доминаторов — итеративного алгоритма 

Cooper, Harvey, Kennedy и алгоритма Lengauer-Tarjan. Как видно из 

сравнения производительности, итеративный алгоритм Cooper, Harvey, 

Kennedy демонстрирует значительно более низкое время выполнения по 

сравнению с алгоритмом Lengauer-Tarjan при всех размерах графа потока 

управления. Это делает его более эффективным выбором для анализа смарт-

контрактов на языке Solidity. Результаты данного исследования могут быть 

полезны исследователям в области алгоритмов для статического анализа и 

комиляторов, предоставляя рекомендации по выбору наиболее эффективного 

алгоритма для конкретных задач в экосистеме Solidity. 
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