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Аннотация: В работе рассматривается модель управления надежностью сети передачи 

данных, используемой органом исполнительной власти для организации доступа к 

государственным информационным ресурсам. Описан процесс построения компьютерной 

модели системы для оценки коэффициента готовности. Построенная компьютерная 

модель обеспечивает возможность оценки надежности рассматриваемой системы в 

широком диапазоне параметров и может быть использована при проектировании, 

эксплуатации и модернизации информационно-телекоммуникационной сети организации 

для повышения ее надежности. 
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Эффективность управления государством при осуществлении 

деятельности органов власти во многом определяется качеством 

информационного обеспечения, возможностью активного и всестороннего 

использования государственных информационных ресурсов [1, 2]. Особое 

место в информационном обеспечении деятельности органов власти и 

формировании информационной среды ведомства занимают сети передачи 

данных, высокая надежность которых является необходимым условием 

доступности государственных информационных ресурсов и сервисов, 

размещенных, в том числе, в сети Интернет. Для повышения надежности 

сети в учреждениях и органах власти рациональным решением является 

использование инструментов маршрутизации [3, 4]. В связи с этим вопросы 

построения моделей схемы ведомственной сети передачи данных, 

позволяющих оценивать и оптимизировать ее надежность при 

проектировании и определять пути модернизации при эксплуатации, 

рассматриваемые в тесной связи с современными технологиями, являются 
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актуальными и практически значимыми. В работе рассматриваются модели 

маршрутизации сети с одним и двумя Интернет-провайдерами [5–7].  

С учетом возможности возникновения отказа в обслуживании со 

стороны провайдера в первом случае система может рассматриваться как 

система массового обслуживания с восстанавливаемым элементом 

(провайдером) с параметрами   (интенсивность отказов) и   (интенсивность 

восстановления). Провайдер переходит из пассивного состояния (когда он не 

задействован сетью организации) в активное (задействованное) в процессе 

активации с интенсивностью  .  На рис. 1 представлена марковская модель 

работы системы со следующими состояниями: 0 – провайдер работоспособен 

и не задействован сетью организации, 1 – провайдер неработоспособен, 2 – 

провайдер находится в работоспособном и активном состоянии. 

  

 

Рис. 1. – Граф состояний системы (случай использования одного провайдера) 

 

Обозначим через 0 1 2( ), ( ), ( )P t P t P t  значения вероятностей нахождения 

системы в момент времени t  в состояниях 0,1,2,  соответственно. Тогда 

процесс работы сети описывается системой дифференциальных уравнений 

Колмогорова для марковского процесса с непрерывным временем и 

дискретным набором состояний [8]: 
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0 (0) 1,P   1(0) 0,P  2(0) 0P  . 

Построим компьютерную модель надежности системы [9, 10].  Введем 

на отрезке [0, ]T  равномерную сетку c шагом  : ,0i
Tt t t i i q

q
       , где q  – 

количество точек разбиения отрезка, it  – точки разбиения. Обозначим  

( ),i

j j iP P t  0,2, 0, .j i q   Аппроксимируем производные с  использованием 

формул Эйлера 1-го порядка точности: 
1

.
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i i

j ji
j

P P
P t

t

 



, 0,2, 0, 1j i q   , 0

0 1,P   

0 0,jP   1,2.j   На рис. 2 приведены графики зависимости вероятностей 

состояний системы от времени при следующих значениях параметров: 

1/1440   (отказ в обслуживании в среднем случается один раз в два месяца), 

1   (на восстановление подключения в среднем требуется 1 час), 30   (в 

среднем активация занимает 2 минуты), 1T  . Результаты получены в 

результате вычислений с использованием программного средства, 

реализованного в IDE Lazarus. 

 

 

Рис. 2. – Графики 0 1 2( ), ( ), ( )P t P t P t  

 

Для расчета показателя надежности (стационарного коэффициента 

готовности системы) используем соотношение: 2( )ГK P   . В 

рассматриваемом случае получаем 0,99972ГK   .  

Рассмотрим далее модель управления системой маршрутизации с 

двумя провайдерами. Определим множество ее состояний: 0 –  состояние 
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работоспособности обоих провайдеров, пассивных относительно сети 

организации, 1 – состояние работоспособности второго провайдера при 

неработоспособном первом, 2 – состояние работоспособности первого 

провайдера при неработоспособном втором, 3 – состояние работоспособности 

второго провайдера при неработоспособном первом провайдере, 

используемом сетью в качестве основного, 4 – состояние работоспособности 

первого провайдера, используемом сетью в качестве основного, при 

неработоспособном втором провайдере, 5 – состояние работоспособности 

обоих провайдеров, с использованием сетью второго провайдера в качестве 

основного, 6 – состояние работоспособности обоих провайдеров с 

использованием первого в качестве основного,  7 – состояние 

неработоспособности обоих провайдеров, 8 – состояние работоспособности 

обоих провайдеров, активных относительно сети организации. Размеченный 

граф состояний системы приведен на рис. 3. 

  

 

Рис. 3. – Граф состояний системы (случай использования двух провайдеров) 

 

Обозначим через ( ), 0,8,jP t j   вероятности нахождения системы в 

момент времени t   в состояниях j , соответственно. Динамическая модель 

системы маршрутизации описывается системой уравнений Колмогорова 
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(системой дифференциальных уравнений для марковского процесса с 

непрерывным временем и дискретными состояниями) [8]:  
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Зададим следующие значения параметров: 1 1/1540  , 2 1/1750  , 1 21, 2   , 

1 30  , 2 30  . Графики траекторий, полученные численно с использованием 

схемы Эйлера 1-го порядка точности, используемой для дискретной 

аппроксимации соотношений (2), приведены на рис. 4. 

 

 

Рис. 4. – Графики 0 5 6 8( ), ( ), ( ), ( )P t P t P t P t  
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Значение стационарного коэффициента готовности ГK   определяется как 

сумма вероятностей событий, когда оба провайдера находятся в 

работоспособном и активном состоянии: 
3 4 5 6 8( ) ( ) ( ) ( ) ( )ГK P P P P P           . 

При выбранных значениях параметров приближенное значение 

стационарного коэффициента готовности равно 0,99993ГK   .  

Таким образом, предложенные в работе модели позволяют оценивать 

коэффициент готовности схемы маршрутизации с одним и двумя 

провайдерами в широком диапазоне параметров. Разработанное программное 

средство служит средством автоматизации деятельности сотрудников 

органов исполнительной власти по обеспечению надежности сети передачи 

данных.   
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