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Аннотация: Рассматривается модель, реализующая способ оценки защищенности 

автоматизированной информационной системы специального назначения, учитывающая в 

качестве эмпирической составляющей не только интенсивность нагрузки на систему, но и 

количество каналов как средство защиты информации от DDoS-атак на основе 

объединения двух подходов к оценке защищенности. Для построения модели применяется 

переход от теоретической модели с использованием эмпирических состояний и 

непрерывным временем к модели с дискретным временем. Использование предложенной 

модели оценки защищенности автоматизированной информационной системы 

специального назначения позволяет применять как эмпирические значения, полученные в 

результате измерений или моделирования, так и теоретическую базу для моделирования 

средств защиты информации в условиях воздействия DDoS-атак с учетом их 

характеристик, которые будут отражаться функцией дохода и выбором оптимального 

режима функционирования автоматизированной информационной системы специального 

назначения в дискретные моменты времени. При синтезе двух моделей был устранен 

недостаток статичности характера оценки защищенности автоматизированной 

информационной системы специального назначения, учтена интенсивность 

компьютерных атак типа DDoS, которая динамично меняет как параметры, оценивающие 

средства защиты, так и вероятности пребывания системы в критических состояниях.  

Ключевые слова: автоматизированная система, моделирование, оценка защищенности, 

система массового обслуживания, вероятностная оценка, DDoS-атака. 

 

Рассмотрим модель оценки защищенности автоматизированной 

информационной системы специального назначения (далее АИС СН) в 

условиях воздействия DDoS-атак, которая обладает основным защищенным 

каналом обработки заявок и одним (двумя) запасным [1,2]. Оценка 

защищенности вычисляется через показатели времени восстановления АИС 

СН после осуществления DDoS-атак. Модель оценки защищенности АИС СН 

от DDoS-атак с одним резервным каналом представлена графом состояний на 

рис. 1, где X0 – свободны все каналы; X1 – занят первый канал; X2 – заняты 

оба канала. 
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Рис. 1 – Модель оценки защищенности АИС СН с одним резервным каналом 

 

Система алгебраических уравнений, описывающих вероятности 

пребывания системы в рассматриваемых состояниях для стационарного 

режима, имеет следующий вид [1, 3]: 
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где 0P  – вероятность пребывания системы в состоянии 0X , 1P  –в 

состоянии 1X , 2P  –в состоянии 2X , вычисляемые по формулам (1 – 3)[1, 3]: 
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Для оценки защищенности АИС СН с одни резервным каналом в 

дискретные моменты времени выделяются два основных уровня, 

представленных на рис. 2: защищенный уровень, соответствующий 

состоянию системы S1={ 10 , XX }, незащищенный уровень S2={ 2X }, или же, 

S1={ 0X } и S2={ 21, XX }: 
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Рис. 2 – Процесс разбиения на состояния S1 и S2 модели оценки 

защищенности АИС СН с одним резервным каналом 

Тогда в определенные моменты времени АИС СН может находиться в 

одном из двух состояний S1 или S2, которые формируют несовместные 

события, представленные на рис. 3: 
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Рис. 3 – Модель оценки защищенности АИС СН с резервными каналами  

с проверкой в дискретные моменты времени 

Для оценки защищенности АИС СН с резервными каналами 

с проверкой в дискретные моменты времени обозначим: через 11p  – 

вероятность того, что система останется в состоянии S1 (защищенном 

состоянии), 12p  – вероятность того, что система из состояния S1 перейдет в 

состояние S2, 21p  – вероятность того, что система перейдет из состояния S2 в 

состояние S1, а 22p  – вероятность того, что система останется в состоянии S2 

(незащищенном состоянии). 

Предположим, что в любой период времени, когда АИС СН находится 

в защищенном состоянии, мы получаем «доход» t0 за счет того, что не будет 

затрат времени на восстановление и, следовательно, система будет это время 

работать, за период до очередной проверки. Под данным доходом будем 

понимать число, пропорциональное количеству времени с коэффициентом 
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больше единицы между самими периодами проверки. В указанных 

предположениях, для данной системы рассмотрим два случая: 

1. 10   . При этом восстановление занимает t1 часов, t0> t1. В этом 

случае существует две альтернативы: первая S1={ 10 , XX } и S2={ 2X }, тогда 

11p = 10 PP  , 12p = 2P ; вторая S1={ 0X } и S2={ 21, XX }, где 22p = 21 PP  , 21p = 0P . 

10   . При этом восстановление занимает t2 часов, t0>t2≥t1. В этом 

случае, также существует две альтернативы: первая S1={ 0X } и S2={ 21, XX }, 

тогда 11p = 0P , 12p = 2111)1( PPp  ; вторая S1={ 10 , XX } и S2={ 2X }, тогда 22p = 2P , 

2P = 1022)1( PPp  . 

Таким образом, существуют два состояния, 1 и 2, и два решения, 

зависящие от значения μ0 и μ1 с разными временными показателями 

восстановления системы – значениями дохода в случае перехода ее в 

незащищенное состояние. Матрицы данной модели представлены далее: 
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где )( fP  – матрица вероятностей перехода системы в состояния S1 и S2 

для случая, когда 10   ; )(gP  – матрица вероятностей перехода системы в 

состояния S1 и S2 для случая, когда 10   ; )( fr  – вектор временных 

показателей дохода системы при переходе из состояний S1 и S2 при 10   ; 

)(gr  – вектор временных показателей на восстановления системы из 

состояний S1 и S2 при 10   . 

Модели оценки защищенности АИС СН при массированном 

воздействии DDoS-атак с двумя резервными каналами соответствует граф 

состояний, представленный на рис. 4 [2]: 
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Рис. 4 – Модель оценки защищенности АИС СН с двумя резервными 

каналами 

Модель, представленная на рисунке 4, учитывает следующее 

допущение – все каналы в системе включаются и освобождаются 

последовательно. Тогда определим состояния системы: Х0 – свободны все 

каналы; Х1 – занят первый (основной) канал; Х2 заняты первые 2 канала 

(основной и первый резервный); Х3 – заняты все 3 канала (основной и два 

резервных) [2]. 

Система алгебраических уравнений, описывающая вероятности 

нахождения данной АИС СН в рассматриваемых состояниях для 

стационарного режима функционирования имеет следующий вид [2, 3]: 

0 1 0

1 0 2 1 0

2 1 1 3 2

3 2 2

3

0

0 ,

0 ( ) ,

0 ( ) ,

0 ,

1,kk

P P

P P P

P P P

P P

P

 

   

   

 



   


    


    
   

 

 

где 0P  – вероятность нахождения системы в состоянии 0X ; 1P  – 

вероятность пребывания системы в состоянии 1X ; 2P  – вероятность 

пребывания системы в состоянии 2X ; 3P  – вероятность пребывания системы в 

состоянии 3X , которые вычисляем по формулам (4 – 7) [2, 3]; 
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Для оценки защищенности АИС СН с двумя резервными каналами в 

дискретные моменты времени также выделяются два основных уровня: 

защищенный уровень, соответствующий состоянию системы S1={ 210 ,, XXX } и 

незащищенный уровень S2={ 3X }, или же S1={ 0X } и S2={ 321 ,, XXX }. Тогда в 

определенные моменты времени АИС СН может находиться в одном из двух 

состояний S1 или S2. (см. рис. 3). 

Для оценки защищенности АИС СН с двумя резервными каналами 

с проверкой в дискретные моменты времени обозначим: 11p  – вероятность 

того, что система останется в состоянии S1 (защищенном состоянии), 12p  – 

вероятность того, что система из состояния S1 перейдет в состояние S2, 21p – 

вероятность того, что система перейдет из состояния S2 в состояние S1, и 22p  – 

вероятность того, что система останется в состоянии S2 (незащищенном 

состоянии). 

Предположим, что аналогично модели оценки защищенности АИС СН 

с одним резервным каналом, в любой момент времени, когда система 

находится в защищенном состоянии, будем считать, что получаем «доход» t0 

за период между проверками [4-6]. В указанных предположениях, для данной 

системы рассмотрим два случая: 

1. 21   . При этом восстановление системы будет занимать t1 часов, 

t0>t1. В этом случае первая альтернатива состоит в том, что S1={ 210 ,, XXX } и 

S2={ 3X }, тогда 11p = 210 PPP  , 12p = )1( 11p ; вторая альтернатива состоит в том, 

что S1={ 0X }, а S2={ 321 ,, XXX }, тогда 22p = 321 PPP  , 21p = )1( 22p . 
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2. 21   . При этом восстановление занимает t2 часов, t0> t2≥t1. В этом 

случае первая альтернатива состоит в том, что S1={ 0X }, а S2={ 321 ,, XXX }, 

тогда 11p = 0P , 12p = )1( 11p ; а вторая S1={ 210 ,, XXX } и S2={ 3X }, 22p = 3P , 

21p = )1( 22p . 

Таким образом, существуют два состояния, 1 и 2, и два решения, 

зависящие от значения μ1 и μ2 с разными временными показателями 

восстановления системы в случае перехода ее в незащищенное состояние   

[7, 8]. Матрицы для данной модели представлены ниже: 
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где )( fP  – матрица вероятностей перехода системы в состояния S1 и S2 

для случая, когда 21   ; )(gP  – матрица вероятностей перехода системы в 

состояния S1 и S2 для случая, когда 21   ; )( fr  – вектор временных 

показателей дохода системы при переходе из состояний S1 и S2, при 21   ; 

)(gr  – вектор временных показателей восстановления системы – времени 

перехода из состояний S1 и S2 при 21   . Таким образом, средний доход, при 

различных альтернативных возможностях пребывания системы – j, можно 

рассчитать по формуле (8), с учетом формирования стратегий i: 

2

1

,k k k

i ij ij

j

r p r


       (8) 

где k

ijr  – координаты вектора временных показателей на восстановления 

системы при переходе из состояния S1 и S2 [4, 9, 10]. Рассмотрим пример 

оценки защищенности АИС СН с одним резервным каналом каналом с 

проверкой в дискретные моменты времени. Исходные данные для расчета 

характеристик представлены в таблице № 1. 
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Таблица № 1 

Оценка защищенности АИС СН при работе основного и первого резервного 

каналов обработки заявок 

Оценка  

защищенности 

Интенсивность 

входящего 

потока 

Интенсивность 

обработки 

Р0 Р1 Р2 

 1–й 

канал 

2–й 

канал 

  

Низкая 0.3 0.45 0.15 0,333 0,222 0,445 

Низкая 0.3 0.35 0.45 0,412 0,353 0,235 

Интенсивность входящего потока λ=0,3, интенсивность обработки 

заявки системой на основном канале μ1=0,45 и μ2=0,15. Допустим, что в этих 

условиях, если система останется в состоянии S1 система проработает 

промежуток времени t0=60 минут, а если перейдет в состояние S2, то 

потребуется ее восстановление с временными затратами равными t1=45 

минут. Рассчитаем значение вероятностей нахождения системы в состояниях 

X0, X1, X2 в соответствии с (1 – 3). 

Используя предложенную модель, с учетом того, что 10   , получаем 

следующие значения вероятностей: p11=P0+P1=0,333, а в состоянии 

p22=P1+P2=0,667. Тогда матрицы данной системы будут иметь вид: 






















45

60
)(,

667.0333.0

445.0555.0
)( frfP . 

Если интенсивность обработки заявки системой на основном канале 

μ1=0,35 и μ2=0,45, и, система останется в состоянии S1, то система 

гарантированно не откажет в течение времени t0=50 минут, а если перейдет в 

состояние S2, то потребуется ее восстановление с временными затратами 

равными t0=15 минут. Тогда, в соответствии с (1 – 3): 

0 2

0,35 0,45
0,412;

0,35 0,45 0,45 0,3 0,3
P


 

   
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1 2

0,45 0,3
0,353;

0,35 0,45 0,45 0,3 0,3
P


 

   
 

,235,0
3,03,045,045,035,0

3,0
2

2

2 


P  

с учетом того, что 10   , получаем следующие значения вероятностей: 

p11=P0=0,412, а в состоянии p22=P2=0,235. Тогда матрицы данной системы 

будут иметь вид: 

0.412 0.588 60
( ) , ( ) .

0.765 0.235 15
P g r g

   
    

   
 

Пример расчета представлен в таблице № 2. 

Таблица № 2 

Средний доход системы при различных альтернативных возможностях с 

учетом формирования стратегий 

i j k

ip 1

 k

ip 2  k

ir1

 k

ir 2  



2

1j

k

ij

k

ij

k

i rpr  

1 
1 

0,45 0,15 60 -45 20,25 
2 

2 1 0,35 0,45 50 -15 10,825 

Вывод: использование предложенной модели оценки защищенности 

АИС СН позволяет применять как эмпирические значения, полученные в 

результате измерений или моделирования, так и теоретическую базу для 

моделирования средств защиты информации в условиях воздействия DDoS-

атак с учетом их характеристик, которые будут отражаться функцией дохода 

и выбором оптимального режима функционирования АИС СН в дискретные 

моменты времени. 

При синтезе двух моделей был устранен недостаток статичности 

характера оценки защищенности АИС СН, учтена интенсивность 

компьютерных атак типа DDoS, которая динамично меняет как параметры, 
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оценивающие средства защиты, так и вероятности пребывания системы в 

критических состояниях. 
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