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Программная реализация шифрования текстовых фраз 
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Аннотация: В статье рассматривается вопросы шифрования, использования двух 

различных методов шифрования текстовых фраз: шифра Цезаря и Виженера. Приводится 

пример использования данных шифров. На языке Java спроектирована программа, 

позволяющая осуществлять шифрование и дешифрование.  

Ключевые слова: криптография, шифрование, дешифрование, шифр Виженера, шифр 

Цезаря, Java. 

В современном мире часто стоит задача сохранения целостности 

информации и обеспечения невозможности несанкционированного доступа к 

ней, этими вопросами занимается наука криптография [1]. Для сохранения 

конфиденциальности используют шифрование — комплекс методов и 

способов конвертации информации с помощью шифров [2, 3]. Шифр 

включает набор символов для записи сообщений (алфавит), алгоритмы 

преобразования, определяющие перевод сообщения из зашифрованного 

состояния в расшифрованное и обратно, и ключ (ключи), использующиеся 

для выбора корректного преобразования информации из имеющейся в 

соответствии с алгоритмом [4]. 

Существуют различные алгоритмы преобразования. Один из них — 

шифр Цезаря, который получил название в честь Г. Ю. Цезаря. В нём каждый 

символ заменяется другим, удаленным от него в алфавите на определенное 

число позиций. Этот шифр не обладает высокой надёжностью [5, 6].  

Процессы шифрования и дешифрования можно выразить в виде 

формулы:  

mod

mod

i i

i i

y x k n

x y k n

 


 
, 

где xi — символ искомого текста, yi — символ зашифрованного текста, n — 

мощность алфавита, k — ключ (число). 
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Выпишем индексы российских и латинских букв (рис. 1). 

 
Рис. 1. – Индексы букв 

 

Рассмотрим пример шифрования шифром Цезаря для к=1 фраз «СЕТИ 

И ТЕЛЕКОММУНИКАЦИИ» и «LONDON GREAT BRITAIN». 

Буква «С» имеет индекс 19, 19+1=20, первая буква зашифрованного 

сообщения будет иметь индекс 20, это буква «Т». Пробелы и прочие символы 

остаются неизменными. Шифрование представлено на рис. 2. 

 
Рис. 2. – Шифрование фраз 

 

 Более надёжным является шифр Виженера. Ключом в этом шифре 

является слово. Допустим, есть некий алфавит мощностью n. Тогда 

шифрование можно отобразить формулой: 

( ) modi i iС P K n  , а дешифрование: 

(C ) modi i iP K n n   , 

где Pi — символ шифруемого текста, Ci — символ шифрованного текста, Ki 

— символ ключевого слова [7, 8].  

 Для шифрования и дешифрования используют квадрат Виженера — 

таблицу с n строками и столбцами, содержащую буквы алфавита (рис. 3). 

 Рассмотрим пример шифрования фразы «СЕТИ И 

ТЕЛЕКОММУНИКАЦИИ», кодовое слово «ЛИСТ». Воспользуемся 

квадратом Виженера, выделим строки «Л», «И», «С», «Т». Запишем 
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шифруемую фразу, а под ней будем повторять кодовое слово (таблица №1). 

Пробелы не кодируются. 

 
Рис. 3 – Квадрат Виженера 

 

Таблица № 1 

Шифрование по алгоритму Виженера 

С Е Т И 

 

И 

 

Т Е Л Е К О М М У Н И К А Ц И И 

Л И С Т 

 

Л 

 

И С Т Л И С Т Л И С Т Л И С Т Л 

 

Первая буква искомого сообщения - «С», первая буква кодовой фразы -

«Л», нужно найти букву на пересечении столбца «С» и строки «Л», это буква 

«Э». Вторая буква фразы - «Е», находим столбец с такой буквой, этой букве 

соответствует буква «И» кодовой фразы, на пересечении столбца «Е» и 

строки «И» находится буква «Н» (рис. 4).  

 
Рис. 4. – Поиск значений по квадрату Виженера 
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Эти буквы добавляются в качестве символов зашифрованной фразы. В 

результате расшифровки получилась фраза: ЭНДЫ Ф 

ЫЦЮРУАЯШЬЯЫЦИЗЫФ. 

Программа, реализующая данные алгоритмы, написана на языке Java. В 

качестве обоснований данного выбора можно назвать независимость от 

платформы и современность языка [9]. Программная форма включает две 

радиокнопки для выбора алгоритма и две кнопки для шифрования и 

дешифрования. 

В шифровании по алгоритму Цезаря для каждого символа текста 

определяется, к какому алфавиту он относится (русский или английский, 

прописные или строчные буквы), определяется длина текущего алфавита и 

индекс текущего символа в нём. Если символ не найден, то добавляем его в 

результирующую строку в неизменном виде. Символ заменяется в 

соответствии с ключом. Алгоритм цикличен, правее самого правого символа 

алфавит стоит его первый символ [10]. Выходное сообщение по длине 

совпадает с входным. 

Для дешифрации параметр ключ задаётся отрицательным. 

Для шифрования по алгоритму Виженера первоначально определяется 

цепочка кодового слова. Для этого определяется длина текста и кодового 

слова. Далее в цикле для каждого символа текста определяется, принадлежит 

ли он алфавиту, если да, то ему в соответствие ставится символ кодовой 

цепочки, иначе в кодовую цепочку попадает сам символ. Если ставится в 

соответствие не символ кодовой цепочки, то из счётчика вычитается 1, чтобы 

буква была учтена в следующий раз. Кодовая цепочка совпадает по длине с 

текстом. Для шифрования для каждого символа текста определяется, к 

какому алфавиту он относится (русский или английский, прописные или 

строчные буквы), определяется длина текущего алфавита и индекс текущего 

символа в нём. Если символ не найден, то добавляем его в неизменном виде.  
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Далее, если символы кодового слова и текста не совпадают по 

регистру, они приводятся к одному регистру. Затем происходит шифрование: 

по сумме индексов символа кодового слова и текста за вычетом единицы 

ищется индекс новой буквы. 

Блок-схема алгоритма Цезаря представлена на рис. 5. Блок-схема 

алгоритма Виженера представлена на рис. 6. 

 

Рис. 5. – Блок-схема алгоритма Цезаря 

 

Пример работы программы представлен на рис. 7. После введения 

шифруемой фразы и ключевого слова выводится зашифрованное сообщение. 

Его можно расшифровать кнопкой «Дешифровать». 
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Рис. 6 – Блок-схема алгоритма Виженера 
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Рис. 7 – Шифрование по алгоритму Виженера 
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