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В современном мире автоматизация играет ключевую роль в различных 

сферах деятельности, включая промышленность, транспорт, медицину и 

многие другие. Удаленное подключение к контроллерам систем 

автоматизации играет важную роль в современной промышленности, 

позволяя пользователю мониторить и управлять процессами в режиме 

реального времени с любого места в мире. Эта возможность обеспечивает 

более высокую эффективность, улучшенный контроль и оптимизацию 

рабочих процессов Однако, для эффективного управления системами 

автоматизации часто требуется удаленное подключение пользователей к 

контроллерам, осуществляющим управление этими системами [1].  

Удаленное подключение к контроллеру осуществляется через сетевые 

технологии, такие как Ethernet, Wi-Fi или VPN (Virtual Private Network), 

предоставляя безопасный канал связи между пользовательским интерфейсом 

и контроллером. Для этого может использоваться различное программное 

обеспечение, включая промышленные протоколы обмена данными, 

например, Modbus TCP, OPC UA и MQTT[2-4].  

Протокол Modbus TCP представляет собой модификацию стандартного 

протокола Modbus, предназначенного для работы в сетях TCP/IP. 

Существуют определенные особенности и принципы работы этого 

протокола, которые следует учитывать при его использовании. 
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Modbus TCP работает на уровне транспортного (TCP) и интернет-

уровне (IP) модели OSI, что позволяет ему функционировать в Ethernet и 

других сетях TCP/IP. Использование порта 502 Modbus TCP стандартизирует 

коммуникации между устройствами разных производителей [5,6]. 

В Modbus TCP не поддерживаются широковещательные запросы, 

которые одновременно отправляются всем устройствам на сеть, как в Modbus 

RTU. Все запросы в Modbus TCP направляются определенному устройству. 

Соединение между клиентом и сервером устанавливается через TCP-сессии, 

что обеспечивает устойчивость соединения и позволяет поддерживать 

длительные сессии обмена данными. Modbus TCP поддерживает 

множественные одновременные соединения к одному серверу (ПЛК), что 

позволяет нескольким клиентам одновременно опрашивать или управлять 

устройством [7,8]. 

Протокол TCP обеспечивает проверку ошибок на уровне 

транспортного протокола, что гарантирует целостность данных. Ошибки на 

уровне Modbus обрабатываются через специальные коды ответов. Modbus 

TCP разработан для сетей TCP/IP, он сохраняет основные элементы 

оригинального протокола Modbus RTU, что облегчает переход на 

использование TCP/IP в существующих системах. Modbus TCP позволяет 

использовать стандартные средства TCP/IP для мониторинга и диагностики 

сетевого трафика, такие как Wireshark [9-10].  

Рассмотрим практический пример удаленного подключения 

пользовательского ПК к контроллеру на базе Modbus TCP.  

Подключаем роутер со статическим IP адресом сим-карты 

178.176.222.225 к персональному компьютеру и производим настройки 

роутера (рис. 1).  
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Рис.1. – Основные настройки роутера 

На персональном компьютере в сетевых подключениях необходимо 

создать Network Bridge. Создаем объединенное мостовое соединение между 

роутером и сетью Ethernet на компьютере.  

В созданном сетевом подключении Network Bridge необходимо 

установить IP-адрес 178.176.222.4, маску подсети 255.255.255.0, основной 

шлюз 178.176.222.225. Устанавливаем галочку на: использовать следующие 

адреса DNS-серверов (Предпочитаемый DNS-сервер 8.8.8.8, альтернативный 

DNS-сервер 8.8.4.4)  

Адрес IPv4 – адрес моста, он не должен совпадать с IP адрес сим карты. 

На странице конфигурации контроллера (Сеть=> Интерфейсы) 

необходимо настроить Ethernet на статический IPv4-адрес данной подсети 

(например, 178.176.222.10), маску сети IPv4 255.255.255.0, IPv4 – адрес 

шлюза 178.176.222.225. 

В настойках модема необходимо прописать все порты (рис. 2). 
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Рис. 2 – Настройка (пробрасывание) портов 

На компьютере пользователя в среде программирования контроллеров 

Codesys 3.5 в Device PLC210 => Установка соединения необходимо указать 

IP адрес сим-карты (рис. 3). 

 

Рис. 3 – Установка соединения с ПЛК 

После проведения настроек будет осуществлена удаленная связь с 

контроллером. 
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Удаленное подключение к контроллерам систем автоматизации 

предоставляет значительные преимущества, но требует внимательного 

подхода к вопросам безопасности и настройки системы. С учетом быстрого 

развития цифровых технологий, удаленное управление становится все более 

интегрированным в промышленные процессы, что открывает новые 

возможности для повышения эффективности и оптимизации производства. 

Таким образом, удаленное подключение пользователей к контроллерам 

систем автоматизации представляет собой процесс установления связи 

между удаленным пользователем и контроллером, расположенным внутри 

автоматизированной системы. Этот процесс позволяет пользователям 

получать доступ к функциональным возможностям контроллера, таким, как 

мониторинг, управление и настройка системы, не находясь физически рядом 

с ним.  

Работа выполнена в рамках реализации Грантового проекта 075-03-

2022-283/8 (FZNE-2022-0005). 
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