
Инженерный вестник Дона, №12 (2024) 

ivdon.ru/ru/magazine/archive/n12y2024/9708 

 

 

 

© Электронный научный журнал «Инженерный вестник Дона», 2007–2024 

Метод множественных стартовых соединений как инструмент 

повышения информационной безопасности в одноранговых 

виртуальных частных сетях 

 

В.Д. Зюзин, П.Б. Болдыревский 

Нижегородский государственный университет им. Н.И. Лобачевского 

Аннотация: В статье представлен метод множественных стартовых соединений, 

направленный на повышение информационной безопасности одноранговых виртуальных 

частных сетей. Метод обеспечивает одновременное установление нескольких стартовых 

соединений через промежуточные узлы, что позволяет усложнить перехват данных и 

минимизировать риски компрометации соединений. В работе описана алгоритмическая 

основа метода, а также продемонстрировано его применение на примере сети из четырех 

узлов. Проведен анализ маршрутизации пакетов, включая этапы их формирования, 

модификации и передачи. Для вычисления количества уникальных маршрутов и оценки 

рисков перехвата данных разработан программный комплекс, зарегистрированный в 

Федеральной службе по интеллектуальной собственности. Программное обеспечение 

использует матричные и комбинаторные методы, что обеспечивает высокую точность 

расчетов и эффективность анализа. Представленный метод имеет широкие перспективы 

применения в одноранговых сетях, системах Интернета вещей и распределенных системах 

управления. 
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Введение 

Современные одноранговые виртуальные частные сети (ВЧС) являются 

ключевым инструментом для организации защищенной передачи данных в 

распределенных системах. Эти сети обеспечивают высокий уровень 

конфиденциальности и устойчивость к внешним угрозам [1 – 2], что делает 

их особенно востребованными в условиях роста числа кибератак, 

направленных на перехват информации и компрометацию узлов [3 – 6]. 

Однако усложнение методов атак злоумышленников ставит перед 

исследователями задачу разработки новых подходов, направленных на 

повышение информационной безопасности и отказоустойчивости 

одноранговых сетей [7,8]. 
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Одним из перспективных направлений является метод множественных 

стартовых соединений. Первоначальная концепция метода была изложена в 

работе [9], где были предложены основные принципы его 

функционирования. Настоящая статья представляет собой развитие 

указанного подхода. Метод доработан и дополнен пошаговым описанием 

процесса его реализации на примере системы с четырьмя узлами, что 

позволяет наглядно продемонстрировать этапы формирования, модификации 

и передачи пакетов в сети. 

Метод множественных стартовых соединений направлен на повышение 

уровня информационной безопасности за счет одновременного установления 

нескольких стартовых соединений через промежуточные узлы. Это позволяет 

значительно усложнить идентификацию конечного получателя данных и 

минимизировать вероятность успешного перехвата трафика. 

Алгоритмическая основа метода множественных стартовых соединений 

в одноранговых виртуальных частных сетях 

Метод множественных стартовых соединений направлен на создание 

устойчивого и защищенного канала связи за счет использования нескольких 

дополнительных туннелей в процессе установления соединения (первой фазы 

протокола обмена ключами в интернете 2-ой версии (Internet Key Exchange 

version 2 – IKEv2). Основная цель этого подхода заключается в усложнении 

перехвата или блокировки соединения злоумышленником путем создания 

избыточности на начальном этапе передачи данных. 

Процесс установления соединения по методу множественных 

стартовых соединений включает три основных этапа: 

На первом этапе узел-инициатор соединения отправляет сообщение 

трем узлам-ретрансляторам, выбранным из множества N доступных узлов в 

сети. Каждое сообщение содержит базовую информацию для установления 

соединения, включая номер текущего этапа, идентификаторы узлов-
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инициатора и предполагаемого узла-получателя, а также параметры 

безопасности. Эти параметры включают ключи шифрования, список 

поддерживаемых протоколов шифрования и хэширования, а также сетевой 

протокол. 

На втором этапе узлы, получившие сообщения на первом этапе, 

обрабатывают полученные пакеты, модифицируя их содержимое. В 

частности, происходит изменение номера маршрута (поля St), после чего 

каждый из узлов отправляет модифицированный пакет еще трем 

промежуточным узлам в сети. 

На третьем этапе выполняется процедура, аналогичная этапу 2, с одним 

важным изменением: модифицированные пакеты отправляются не трем, а 

двум промежуточным узлам, чтобы уменьшить избыточность на 

завершающем этапе маршрутизации. Эти узлы затем передают сообщения 

напрямую узлу-получателю. 

К моменту завершения третьего этапа узел-получатель получает до 9 

идентичных пакетов. Количество фактически полученных пакетов зависит от 

конфигурации сети и успешности передачи через промежуточные узлы. 

Узел-получатель анализирует полученные данные, выбирает один из пакетов 

и использует его для инициации второй фазы IKEv2. 

Процесс маршрутизации в системе с 4-мя узлами 

В рассматриваемой системе представлены четыре узла (№1, №2, №3, 

№4), где узел №1 выполняет роль инициатора соединения, а узел №2 – роль 

получателя данных. Оба узла, как инициатор, так и получатель, также 

задействованы в процессе промежуточного обмена данными. 

Передача данных осуществляется с учетом следующих параметров: 

 номер текущего шага процесса маршрутизации; 

 уникальные идентификаторы узлов-инициатора и узлов-получателя; 
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 криптографические ключи и перечень поддерживаемых алгоритмов 

шифрования и хэширования; 

 протокол сетевого взаимодействия (в данном случае безопасному 

протоколу Интернета (Internet Protocol Security – IPSec). 

Для демонстрации механизма метода множественных стартовых 

соединений выбран маршрут передачи данных через промежуточные узлы, 

обозначенный как (3,1,2). 

На первом этапе узел №1, выступающий в роли инициатора 

соединения, формирует и отправляет три пакета данных остальным узлам в 

сети. В данном случае: 

 пакет с меткой (2) направляется узлу №2; 

 пакет с меткой (3) передается узлу №3; 

 пакет с меткой (1) отправляется узлу №4. 

На втором этапе узлы, получившие пакеты от инициатора на первом 

этапе, пересылают данные к остальным участникам сети. Процесс 

распределения пакетов осуществляется следующим образом: 

1. Узел №2, получивший пакет с меткой (2), формирует и передает: 

 пакет с меткой (2,2) узлу №1; 

 пакет с меткой (2,3) узлу №3; 

 пакет с меткой (2,1) узлу №4. 

2. Узел №3, получивший пакет с меткой (3), осуществляет распределение 

данных между остальными узлами сети. Формируются и отправляются 

следующие пакеты: 

 пакет с меткой (3,1) направляется к узлу №1; 

 пакет с меткой (3,3) направляется к узлу №2; 

 пакет с меткой (3,2) направляется к узлу №4. 
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3. Узел №4, получивший пакет с идентификатором (1), осуществляет 

передачу данных к остальным узлам сети. Процесс включает 

формирование и отправку следующих пакетов: 

 пакет с меткой (1,1) направляется в адрес узла №1; 

 пакет с меткой (1,3) передается узлу №2; 

 пакет с меткой (1,2) отправляется узлу №3. 

По итогам второго этапа маршрутизации, узлы сети обменялись 

пакетами следующим образом: 

1. узел №1 получил 3 пакета ((2,2), (3,1), (1,1)); 

2. узел №2 отправил 3 пакета ((2,1), (2,2), (2,3)) и принял 2 пакета 

((3,3), (1,3)); 

3. узел №3 отправил 3 пакета ((3,1), (3,2), (3,3)) и принял 2 пакета 

((2,3), (1,2)); 

4. узел №4 отправил 3 пакета ((1,1), (1,2), (1,3)) и принял 2 пакета 

((2,1), (3,2)). 

На третьем этапе алгоритма, каждый узел, получивший пакеты на 

предыдущем этапе, обязан отправить их модифицированные версии 

остальным узлам. Рассмотрим действия узла №1, который получил три 

пакета: (2,2), (3,1), (1,1). Для каждого полученного пакета выполняются 

следующие операции: 

1. Для пакета (2,2): 

 формируется пакет (2,2,2), который передается узлу №2; 

 формируется пакет (2,2,3), который передается узлу №3; 

 формируется пакет (2,2,1), который передается узлу №4. 

2. Для пакета (3,1): 

 формируется пакет (3,1,2), который передается узлу №2; 

 формируется пакет (3,1,3), который передается узлу №3; 

 формируется пакет (3,1,1), который передается узлу №4. 
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3. Для пакета (1,1): 

 формируется пакет (1,1,2), который передается узлу №2; 

 формируется пакет (1,1,3), который передается узлу №3; 

 формируется пакет (1,1,1), который передается узлу №4. 

Рассмотрим действия узла №2, который получил два пакета: (3,3), (1,3). 

Для каждого полученного пакета выполняются следующие операции: 

1. Для пакета (3,3): 

 формируется пакет (3,3,1), который передается узлу №4; 

 формируется пакет (3,3,2), который передается узлу №1; 

 формируется пакет (3,3,3), который передается узлу №4. 

2. Для пакета (1,3): 

 формируется пакет (1,3,1), который передается узлу №4; 

 формируется пакет (1,3,2), который передается узлу №1; 

 формируется пакет (1,3,3), который передается узлу №4. 

Рассмотрим действия узла №3, который получил два пакета: (2,3), (1,2). 

Для каждого полученного пакета выполняются следующие операции: 

1. Для пакета (2,3): 

 формируется пакет (2,3,1), который передается узлу №1; 

 формируется пакет (2,3,2), который передается узлу №4; 

 формируется пакет (2,3,3), который передается узлу №2. 

2. Для пакета (1,2): 

 формируется пакет (1,2,1), который передается узлу №1; 

 формируется пакет (1,2,2), который передается узлу №4; 

 формируется пакет (1,2,3), который передается узлу №2. 

Рассмотрим действия узла №3, который получил два пакета: (2,1), (3,2). 

Для каждого полученного пакета выполняются следующие операции: 

1. Для пакета (2,1): 
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 формируется пакет (2,1,1), который передается узлу №1; 

 формируется пакет (2,1,2), который передается узлу №3; 

 формируется пакет (2,1,3), который передается узлу №2. 

2. Для пакета (3,2): 

 формируется пакет (3,2,1), который передается узлу №1; 

 формируется пакет (3,2,2), который передается узлу №3; 

 формируется пакет (3,2,3), который передается узлу №2. 

Анализ маршрутизации пакетов 

Для анализа маршрутизации пакетов была рассмотрена сеть, состоящая 

из четырех узлов (№1, №2, №3, №4). Узел №1 выполняет функцию 

инициатора соединения, а узел №2 является узлом-получателем. Помимо 

этих функций, оба узла, как инициатор, так и получатель, участвуют в 

промежуточной маршрутизации. Узлы №3 и №4 функционируют в качестве 

ретрансляторов, обеспечивая передачу пакетов между инициатором и 

получателем. 

Передача пакетов организована поэтапно, с использованием метода 

множественных стартовых соединений. На каждом этапе происходит 

отправка и модификация пакетов, что позволяет увеличить вариативность 

маршрутов и затруднить анализ и перехват данных 

На основании выполненного анализа итоговые результаты для каждого 

узла системы можно представить следующим образом: 

1. узел №1 передал 9 пакетов с метками ((2,2,1), (2,2,2), (2,2,3), (3,1,1), 

(3,1,2), (3,1,3)) и получил 6 пакетов с метками ((3,3,2), (1,3,2), (2,3,1), 

(1,2,1), (2,1,1), (3,2,1)). 

2. узел №2 передал 6 пакетов с метками ((3,3,1), (3,3,2), (3,3,3), (1,3,1), 

(1,3,2), (1,3,3)) и получил 7 пакетов с метками ((2,2,2), (3,1,2), (1,1,2), 

(2,3,3), (1,2,3), (2,1,3), (3,2,2)). 
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3. узел №3 передал 6 пакетов с метками ((2,3,1), (2,3,2), (2,3,3), (1,2,1), 

(1,2,2), (1,2,3)) и получил 7 пакетов с метками ((2,2,3), (3,1,3), (1,1,3), 

(3,3,3), (1,3,3), (2,1,2), (3,2,2)). 

4. узел №4 передал 6 пакетов с метками ((2,1,1), (2,1,2), (2,1,3), (3,2,1), 

(3,2,2), (3,2,3)) получил 7 пакетов с метками ((2,2,1), (3,1,1), (1,1,1), 

(3,3,1), (1,3,1), (2,3,2), (1,2,2)). 

На рисунках 13 – 16 представлены этапы выбора пакетов на каждом 

шаге маршрутизации. Общая картина маршрутизации показана на рисунке 

16, где видно, как пакеты распределяются между узлами. 

Для систематизации результатов была составлена таблица 1, в которой 

указано количество пакетов, переданных и полученных каждым узлом на 

каждом этапе маршрутизации. 
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Рис. 1. – Маршрутизация пакетов 

Для вычисления количества уникальных маршрутов, сценариев и 

вероятность перехвата данных в одноранговой виртуальной частной сети 

было нами разработано программное обеспечение, которое зарегистрировано 

в Федеральной службе по интеллектуальной собственности [10]. Комплекс 

использует матричные и комбинаторные методы, обеспечивая высокую 

точность и надежность расчетов для анализа информационной безопасности 

и оценки рисков компрометации передачи данных в одноранговых сетях. 
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Заключение 

В статье представлен метод множественных стартовых соединений, 

направленный на повышение информационной безопасности в одноранговых 

виртуальных частных сетях. Проведенный анализ подтвердил, что 

применение метода позволяет значительно увеличить количество 

уникальных маршрутов передачи данных и усложнить процесс их перехвата 

злоумышленниками. Использование промежуточных узлов и избыточных 

маршрутов снижает риски компрометации соединений, повышая уровень 

защиты сети. 

Применение разработанного нами метода продемонстрировано на 

примере сети из четырех узлов, что позволило наглядно представить процесс 

формирования и передачи данных, а также оценить эффективность 

предложенного подхода. Для реализации расчетов и анализа параметров 

маршрутов нами разработан программный комплекс, зарегистрированный в 

Федеральной службе по интеллектуальной собственности, что подтверждает 

его прикладное значение. Комплекс использует современные матричные и 

комбинаторные методы, обеспечивая точность и надежность вычислений. 

Разработанный нами алгоритм будет реализован в виде программного 

обеспечения, предназначенного для интеграции в современные системы 

информационной безопасности. В ходе реализации планируется 

использовать язык программирования Python, что обеспечит поддержку 

популярных операционных систем, таких как Windows (версии 7 и выше) и 

Linux. 
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