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Puck npe0bIBaHNS ABTOMATU3UPOBAHHON HH(POPMAILIMOHHON CHCTEMbI

CIICHIMAJTBbHOI0O HA3HAYCHUA B KPUTHYE€CKOM COCTOAHHUHA

O.B. Ilemposa, A.A. Ilo30nsakos, A.B. Yeapos

Kpacnooapckoe svicuiee soennoe yuunuwe umenu eenepana apmuu C.M. [lImemenko

AHHOTanus: B crarbe aBTOpHI MpeIaraloT pacCMOTPETh CIOCOO OLEHKH PHUCKAa BO3MOXKHOTO
npeObIBaHUsT aBTOMATU3UPOBAHHOW HMH(OPMAIIMOHHOM CHCTEMBI CIEIHAJbHOIO Ha3HAUYEHUS B
KPUTHYECKOM COCTOSIHUU B ycloBUsIX BoznedcTBus DDOS-aTaky, yuyuThIBalOIIUi B KauecTBe
SMIIMPUYECKON COCTAaBIAIOIIEH HE TOJIBKO MHTCHCUBHOCTb HArpy3Kd Ha CHUCTEMY, HO H
IapamMeTpsl, UCIIOJIb3yEMbIE B MOJIEIN CUCTEMBI 3aIIMTHI C TIOJHBIM IEPEKPBITHEM.

KioueBble cjioBa: aBTOMAaTU3MPOBaHHAsE HH(POPMAIIMOHHASA CUCTEMA, OLICHKA 3alUIEHHOCTH,
CUCTEMa MacCOBOT0 00CITy>KMBAHHUSI, PUCK.

OnHoit W3 OCHOBHBIX (GOpM (POPMaIBLHOTO ONMHMCAHUS CHUCTEM 3allUTHI
TPAJAMIIMOHHO CYUTAETCA MOJENb CUCTEMBI 3alIUTHl C TOJHBIM TEPEKPBITUEM,
B KOTOpPOM paccMaTpUBAETCS B3aUMOJECUCTBUE «OOJACTH YIpO3», «3alllUIaeMOi
o0nacTu» — 00J1aCTH PeCypCcoOB aBTOMATU3UPOBAHHOW MH(POPMAIMOHHON CUCTEMBbI
cnenuanbHoro HasHaueHus (manmee AMC CH), W «cuCTEMBbI 3alllUThI» —
MEXaHU3MOB 0€30MaCHOCTH aBTOMATHU3UPOBAHHOW HH(POPMAIIMOHHON CHCTEMBI.
Cucrema 0€30MAaCHOCTH JOJDKHA MMETh, 1O KpaHEW Mepe, OJHO CPEICTBO IS
oOecrieyeHusi 0€30MACHOCTH Ha KaXJIOM BO3MOXHOM TIYTH BO3JEHCTBUS
HApyIIUTENsl Ha WHPOPMAIMOHHYIO CHUCTeMY. B Momenu ompenenseTcss OOBEKT,
TPeOYIONTUI 3aIUThI, OIICHUBAIOTCS CPEACTBAa OOecIeueHusl 0€30MacHOCTH U HX
BKJIaJl B oOecmedeHHe Oe30MacHOCTH Bceil cucrteMbl. C KaXJbIM OOBEKTOM,
TPeOYIOIINUM 3aIlUTHI, CBA3BIBACTCS HEKOTOPOE MHOKECTBO JIEHCTBUIA, K KOTOPHIM
MOJKET MPUOETHYTh HAPYIITUTENb.

Hcnone3ys wmoxpens ouenkn 3anmuuieHHoct AMC CH B ycnmoBwmsx
BoznericTBust DDOS-atak, koTopast 00;1a1aeT OCHOBHBIM U PE3EPBHBIMU KaHAJIAMHU,
r7ie OLICHKA 3al[UIICHHOCTH BBIYMCISAETCS 4Yepe3 BEPOSTHOCTHBIC MOKa3aTelu

npeObIBaHUSI CHUCTEMBbl BO MHOXECTBE pPEaAU3yEeMbIX COCTOSSHUN B pe3yJibTare
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ocymectiieHuss DDOS-arak [1-3], olleHUM pPUCK €€ BO3MOXHOTO NpeObIBAHUS
B KPUTUYECKOM COCTOSIHUH.

CornacHO MOJENU CUCTEMBI 3aLUTHI C MOJIHBIM MEPEKPHITHEM, MHOKECTBO
OTHOLIEHUH «OOBEKT-yrpo3a» o0pa3yeT IBYIOJbHBIA Tpad, NpeAcTaBICHHBIN
Ha pucyHke 1, B koropoM pedpo (i, 0j) cyliecTByeT Toraa U TOJIBKO TOrAa, Koraa

t; sIBISIETCSI CPEACTBOM IMOTYyYEHHS T0CTyIa K 00beKTy 0j [4].

'3 g

Puc. 1. — JIBy1o1bHBIN I'pad) MHOKECTBA OTHOIIEHUN «OOBEKT-yIpo3a»

CBsi3p MEXIy yrpo3amMu U OOBEKTAaMH HE SIBJSETCS CBA3BIO THIA «OJUH
K OZIHOMY» — yTpo3a MOXXET paclIpOCTpaHITbCS Ha J000€ YHCIO0 OOBEKTOB,
a O0BEKT MOXKET OBbITh YS3BUM CO CTOPOHBI Oojiee yeM OJHOUM yrpossl. Llenb
3alUTBl COCTOUT B TOM, YTOOBI «IIEPEKPHITH» KakIoe pedpo maHHOTO Tpada
¥ BO3/IBUTHYTH Oapbep AJIs AOCTYIIA MO 3ToMYy TyTH [4].

B nneanpHOM ciydae KaKaoe CPeAICTBO 3aluUThl My € M MTOMKHO YCTpaHATh
Hekotopoe pebpo (L, 0;). B nmeiictBuTenbHOCTH My BBIMONHSAET (YHKIHIO
«bapbepay, oOecreunBasi HEKOTOPYH) CTEMEHb CONPOTHBICHHUS IOMBITKAM
npoHukHoBeHUs1. Habop M cpenctB obecreuenus Oe3omacHOCTH mpeobpasyer
JBYAOJBHBIN rpad B TPEXI0JIbHBIN, IPEICTABICHHBIN Ha pUcyHKe 2 [4].

Pebpa yka3pIBalOT Ha COOTBETCTBYIONIME CBS3M MEXKIY YTPO3aMH,
CpEICTBaMH 3aIMThl U MHOXECTBOM OOBEKTOB 3aliuThl. Cuctema obecreyeHus
0€30I1acCHOCTH OIUCBIBACTCS B BUJE MATHKOPTEKHOIrO Habopa S = {O, T, M, V, B},

riae O — Habop 3anuIaeMbix 00beKTOB; T — HAOOp yrpo3; M — Habop CpencTB
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obecrnieuenus Oe3omacHocTu; V — Ha0Op YSA3BUMBIX MeCT — oToOpaxkenue TxO

Ha HaOop ymopsmoueHHbIx map Vi = (t, 0j), mpencraBisOmuUX coOOil myTH
IPOHUKHOBEHHUSI B CHUCTEMY; B — Habop OapbepoB — oToOpaxkenue VXM wnn
TxXOxM na Habop ymopsmoueHHBIX Tpoek D; = (1, 0;, M), mpeacTaBIAIONIINX

co00i1 TOYKH, B KOTOPBIX TPeOyeTCsl OCYIIECTBIIATH 3aAIIUTY B cucTteMe [4].

?f/ /7/, 4 ’ Oy
ZZ =~ /”z S —— 02
ch NN 91 I
£ My, 0/,
A M d

Puc. 2. — TpexaonbHbIi rpad MHOKECTBA OTHOIIEHUH «00BEKT-CPENICTBO
obecrieueHus: 6€30MaCHOCTU-YTPO3a»

B wupeane  Kaxaplii  MEXaHHM3M  3alIUTBl  JIOJDKEH  HMCKIIIOYaTh
COOTBETCTBYIOIIMH MyTh peanm3anuu yrposel Vi = (tj, 0;). B nmeifctBurensHOCTH
MEXaHM3Mbl  3allUThl  OOECNEeYMBAOT  JIMIIb  HEKOTOPYK  CTENeHb
CONPOTUBIISIEMOCTH yrpo3aM 0e30macHOCTH. B cBsi3m ¢ 3THM, B KadyecTBe
XapaKkTepUCTUK 3JeMeHTa Habopa OapsepoB by = (i, 05, my) wmoxer
paccmatpuBatkcs (Zj, L, R;), roe

Z; — BEpOSITHOCTb MOSIBJICHUS YIPO3bI;

Li — BemmumHa yriepOa Mpy yIaqHOM OCYIIECTBICHHH YIPO3bl B OTHOIIICHUH
3alUINaeMbIX 00BEKTOB (YPOBEHb CEPhE3HOCTH YIPO3bl);

1-R; — cremeHb  CONPOTHUBISIEMOCTH  MEXaHU3Ma  3alUTBl My,
XapaKTEepU3yOLIAsAcs BEPOSITHOCTHIO €r0 MpeoaoieHus [4].

[Ipounocts Gapbepa b; = (ti, 0j, My) xapakTepuzyercs BENUYUHONW pUCKa
npeObIBaHMs ABTOMATU3UPOBAHHON WH(POPMAITMOHHON CUCTEMBI B HE3aIUIIICHHOM

COCTOAHUHU RiSki, CBA3aHHOTO C€ BO3MOXHOCTBKO OCYIOCCTBJICHUA  YI'PO3bI

© DeKTPOHHBIN Hay4HBIN XypHAI «HX)eHepHbIi BecTHHK [lonay, 2007-2021



NusxenepHblii Becruuk Jlona, Nell (2021)
ivdon.ru/ru/magazine/archive/n11y2021/7284

OezomacHoctd t; B orHomenun oObekta AMC CH 0j, mpu uCIOIb30BaHUH
MEXaHMU3Ma 3aIUThI M. DTa BEJIMUKHA onpeeseTcs no ¢popmyie [4]:

Risk, =Z, *L, *(1-R.) . 1)

Paccmotpum Mogens ouenku 3amumeHHoctd AMC CH B ycioBusx
Bo3nectBusl DDOS-arak, koTopas 007aJaeT OCHOBHBIM WU OJHUM pPE3€pPBHBIM
kaHaioM. OIleHKa 3alUMIIEHHOCTH BBIYUCIAETCS 4YE€pe3  BEPOATHOCTHBIC
nokasarenu npedbiBanus AUC CH nocne ocymectinenuss DDOS-arak B kaxaoM
U3 BO3MOKHBIX COCTOsIHMM. [laHHas Mopenb mpeacTtaBieHa rpadoM COCTOSHUMN
Ha pucyHke 3, rie Xo — cBOOOJHBI Bce KaHabl, X; — 3aHSAT MEPBBIM KaHAT; X, —

3aHATHI 00a kaHana [1, 2]:

A A
Ho U1

Puc. 3. — Moguenp onenku 3amumeHHoctd AUC CH ¢ ogHuM pe3epBHBIM KaHAIOM
Po — BEpoSITHOCTH MpeOBIBAHKSA CHCTEMBI B COCTOSIHUU Xo, P; — B cocTtossHMmM Xj,

P, — B cocTostHuu X,, BeraucisieMmblie o gpopmynam [1,3]:

_ Hy My

P, = R

Huflo + i A+ A )
Pl — /’lll =

My + A+ A ©)

2

P, = A >

Mty + A+ A (4)

Paccuntaem 3HaueHuss BepOSTHOCTEW NPeOBIBAaHUS CHUCTEMBI BO BCEX
COCTOSIHMSIX C YYETOM UW3MEHEHUA 3HaueHuil uHTeHCuBHOCTH DDOS-araku

py PUKCUPOBAHHBIX 3HAYCHUSX HWHTEHCUBHOCTEH OOpPAaOOTKM 3asBOK BCEMU
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KaHaJlaMUd JJII CHCTEMBI MacCOBOTO OOJy)KMBaHUS ¢ | pE3epBHBIM KaHAJIOM
o hopmyiam (2-4). PesyabTarsl npeacraBiensl B Tabmmie Ne 1.
Tab6auma Ne 1

BepostHoctu npedriBanuss AUC CH ¢ 1 pe3epBHBIM KaHAJIOM BO BCEX COCTOSTHUSAX

HMHTEHCUBHOCTH
NHTeHCUBHOCTH 00paboTku
BXOIAIICTO ITOTOKA o o PO Pl P2
1-¥ xaHan | 2-¥ KaHal
I/I3MeHeHI/IC MHTCHCHUBHOCTH BXOIAIICTO ITIOTOKA
0,2 0,2 0,2 0,33333 0,33333 0,33333
0,3 0,2 0,2 0,21053 0,31579 0,47368
0,4 0,2 0,2 0,14286 0,28571 0,57143
0,5 0,2 0,2 0,10256 0,25641 0,64103
0,6 0,2 0,2 0,07692 0,23077 0,69231
N3menenne nHTEHCUBHOCTU 00paboTKH 1-r0 KaHama
0,2 0,2 0,2 0,33333 0,33333 0,33333
0,2 0,3 0,2 0,42857 0,28571 0,28571
0,2 0,4 0,2 0,5 0,25 0,25
0,2 0,5 0,2 0,55556 0,22222 0,22222
0,2 0,6 0,2 0,6 0,2 0,2
N3Mmenenne HHTEHCUBHOCTH 06pa6OTKI/I 2-T0 KaHaja
0,2 0,2 0,2 0,33333 0,33333 0,33333
0,2 0,2 0,3 0,375 0,375 0,25
0,2 0,2 0,4 0,4 0,4 0,2
0,2 0,2 0,5 0,41667 0,41667 0,16667
0,2 0,2 0,6 0,42857 0,42857 0,14286
Paccmorpum  mponecc  dynkumonupoBanus AWC CH YCIIOBHSIX
Bo3aeiictBust DDOS-atak, wucmosb3ys TOAXOJ MOJACIH CHUCTEMBI 3alllUThI

C IMOJIHBIM TICPCKPBITUECM, W CHHTC3UPYCM croco0 OLOCHKH PHCKAa BO3MOXKHOI'O

npeosiBanus AVIC CH B KpUTHYECKOM COCTOSTHUH.

Ilon

XapaKTePU3YIOLIECHUCS

CTCIICHBIO

BEPOATHOCTBHIO

COMPOTUBIISIEMOCTH

€ro MpeoJ0JICHUS,

MECXaHHu3Ma

3alIUThI

mi,

OyleM TMOHHUMAaTh

BenmunHy (1-Rj), paBHYI0 cyMMe BEpOSTHOCTEH MpeObIBaHHMS CHCTEMBI BO BCEX

COCTOSIHUSIX,

COOTBCTCTBOBATD

BO3MOXXHOCTHU
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aTaKyloIMX 3alpoCcOB, WIH YBEIMYEHUIO HHTEeHCUBHOCTH DDOS-araku
IpPU YCJIOBUM 3HAHUS O BO3MOXHOCTH 00paOOTKM uWHOOpPMAIMH  BCEMU
MPEAIIECTBYOINMH KaHAJIAMH, T.€.
1
R =P =01-P)
0 ' ()

B kauecTBe BEpOSTHOCTH MOSBICHUS YTPO3bl Z; paCCMOTPUM BEPOSITHOCTD
TOTO, YTO CHUCTEMA MAacCcOBOIO OOCIY)XKMBaHUS OKaXETCs B IMOCIEIHEM
HE3AIUIIEHHOM COCTOSIHUM, T.€. HAOJIOAAEeTCs] KPUTUUYECKOE COCTOSIHHE PalbOThI
BCEH CHUCTEMBI.

L; — BenmnuuHa yiep0Oa pu yJaqyHOM OCYIIECTBIECHUU YIPO3bl B OTHOIIEHUU
3alMIIAeMbIX  OO0BEKTOB (YPOBEHb CEPbE3HOCTH  Yrpo3bl),  OMpeaemsieTcs
CHEUAINCTAMH 10 HMH(POPMALHUOHHON OE€30IaCHOCTH B COOTBETCTBUU C
KPUTEPUSIMHU OIICHKHM, WHBIMH CJIOBaMH, JaHHYI0 BEIWYUHY IIeJIecO00pa3HO
OMPEACIIATh C MOMOIIBI0 SKCHEPTHBIX OIEHOK [5, 6]. TTog00HbINH MOAX0A BHOCHT
JOTIOJIHUTENIBHBIM  MapaMeTp, COJAEpKaIIMid HEONPEACIEHHOCTh. B KadecTBe
OLICHKH JAaHHOTO IapaMeTpa MOXHO BBECTH BEJIHMYHMHY, PaBHYK OTHOUIEHUIO
MHTEHCUBHOCTU MOTOKA 3alIPOCOB K CPEHEMY I€OMETPHUUYECKOMY MHTEHCHUBHOCTHU

00pabOTKH 3TUX 3aMPOCOB KaXkIbIM KaHAJIOM:

i 1 : (6)

JlaHHOE OTHOIIIEHUE U3MEHSIETCS MPSIMO TPOMOPIIMOHATFHO WHTEHCHBHOCTH
DDOS-araku, 4TO TOJYEPKUBACT BAXKHOCTH aTaKyeMOro OOBEKTa C POCTOM
3HAYCHHWs] ~ MHTCHCUBHOCTH  3allpOCOB, M  COOTBETCTBEHHO  0OpaTHO
IPOMOPIIMOHATIFHO MHTEHCUBHOCTH UX 00pa0OTKH, KOTOpAast HAMIPSIMYIO 3aBUCHUT OT
TEXHUYECKOH peanu3aliy KaHajloB.

B nmaHHBIX yCNOBHMAX BENIWYMHY PUCKA MPeOBbIBaHUS aBTOMATH3MPOBAHHOM
WHQOPMALIMOHHON CHUCTEMBl B  HE3alIMIICHHOM cocrostHud — Risk;  mpum

WCITOJIb30BaHUY MEXaHM3Ma 3aIIUThI M; MOKHO BBIUUCIUTH 110 popmyie (1).
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B ycnoBusax chemaHHBIX AOMYLIEHUWHM M IPEAIION0XKEHUH, PacCMOTPUM
W3MEHECHHE 3HAYEHUSA IapamMerpa pUCKa C YYEeTOM U3MEHEHHs 3Ha4eHUu
WHTEHCUBHOCTU OOpabOTKH 3amacHbIX KaHaJoB MpU (PUKCUPOBAHHOM 3HAYEHUU
NOTOKA 3asiBOK JUJISI CHCTEMBI MAacCOBOI'O OOCIYKMBAHHSI C OJAHUM PE3EPBHBIM
KaHasoM. [[71s1 3TOro HalaeM 3HaueHUs BBIXOJHBIX MapamMeTpoB 1o dopmyrnam (5,
6) mpu pacueTe C HCIOJB30BAaHHEM CHHTE3UPOBAHHOTO crocoba. PesynbraTh
IpeacTaBiieHbl B Tabmuie Ne 2.

Tab6auia Ne 2

Boixonnbie mapametrpsl AVIC CH ¢ 1 pe3epBHBIM KaHAJIOM MpU pacuere ¢
UCIOJIb30BAaHUEM MPEIOKEHHOTO CIoco0a

HMHTEeHCUBHOCTD
HMHTEHCUBHOCTD ?6Pa60TKH . ya L, R, Risk,
BXOIAIIETO ITOTOKA 1-it 2—it
KaHa KaHall
H3MeHeHNnEe HHTEHCUBHOCTH BXOISIIIETO ITOTOKA
0,2 0,2 0,2 0,33333 1 0,66667 0,11111
0,3 0,2 0,2 0,47368 15 0,52632 0,33657
0,4 0,2 0,2 0,57143 2 0,42857 0,65306
0,5 0,2 0,2 0,64103 2,5 0,35897 1,02728
0,6 0,2 0,2 0,69231 3 0,30769 1,43787
N3meHneHnne HHTEeHCHBHOCTH 00paboTKH 1-ro KaHaa
0,2 0,2 0,2 0,33333 1 0,66667 0,11111
0,2 0,3 0,2 0,28571 0,8165 0,71429 0,06665
0,2 0,4 0,2 0,25 0,70711 0,75 0,04419
0,2 0,5 0,2 0,22222 0,63246 0,77778 0,03123
0,2 0,6 0,2 0,2 0,57735 0,8 0,02309
H3meHeHrne HTEHCUBHOCTH 00pabOTKH 2-TO KaHaa
0,2 0,2 0,2 0,33333 1 0,66667 0,11111
0,2 0,2 0,3 0,25 0,8165 0,75 0,05103
0,2 0,2 0,4 0,2 0,70711 0,8 0,02828
0,2 0,2 0,5 0,16667 0,63246 0,83333 0,01757
0,2 0,2 0,6 0,14286 0,57735 0,85714 0,01178

Teneps paccmoTpum mojzensb oneHku 3anunieHHoctd AUC CH B ycioBusix
BoznerictBust DDOS-atak, kotopasi 001aaeT OCHOBHBIM 3alUIICHHBIM KaHAJIOM

nepeaadun I/IH(l)OpMaI_[I/II/I U IBYyMs 3allaCHBIMMU. HpI/IMeHeHI/Ie TPEX HC3aBUCHMBIX
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KaHaJOB mnoBblIaeT uHpopmanuonHyo cBs3HocTh AMC CH ¢ yganeHHbIMu
MOJIb30BATENISIMU, W, cliefoBareiibHo, noctynHocte AWC CH, ycToiuuMBOCTH
ee 0e30TKa3HOro (yHKIHMOHUpOBaHUA. J[aHHOW MOJENU COOTBETCTBYET TIpad
COCTOSIHHMM, TPEJCTABIECHHBIA Ha pUCYHKE 4 [2].

YuuTeiBaeTcsl ciaeAyroliee JONyLIeHHe — BCE KaHalbl B CHCTEME
BKJIFOUAIOTCS. U OCBOOOXKJAIOTCS TOCIE0BATENbHO, I/I€ ONMPEJEICHbl COCTOSHUS
cucteMbl: Xy — CBOOOJHBI BCE KaHAJIbI; X7 — 3aHAT MEPBBIM (OCHOBHOI) KaHA;, X, —
3aHATHI MepBble 2 KaHaida (OCHOBHOM M TEpPBBIA pe3epBHBIN); X3 — 3aHSATHI BCE

3 kaHayia (OCHOBHOM U JiBa pe3epBHBIX) [2].

A A A
OoOmOmOmO
Ko H1 Ha

Puc. 4. — Monens ouenku 3amunieHHoctd AVIC CH ¢ 1ByMs pe3epBHbBIMU
KaHaJlaMu

Po — BCPOATHOCTDb HAXOXKIACHUA CUCTCMbI B COCTOSHUUN Xo, P]_ — BCPOATHOCTDH
HaxXO0XACHHUA CUCTCMbI B COCTOSIHHNU Xl, P2 — BCPOATHOCTb HAXOXKICHHA CUCTCMbI
B COCTOSAHUHU Xz, P3 — BCPOATHOCTb HAXOXIACHHUA CHUCTCMbI B COCTOSHHH X3,

KOTOPBIE€ BRIUUCIAIOTCA 110 opMmynam [2, 3]:

P — Hoth Ky
0o~ ’
Moty fy + Aptypty + 22 gty + 2 )
_ Apty gty
I::‘1 - 2 3
Hoptyfly + Apiypty + A" g1, + A ©)
_ Apty gty
P = 2 3
Hoplyfly + Aty pt, + A7 g1, + A (9)
A’S
P, = > T
Hoplyfly + Aptyfl, + A1, + A (10)

Paccuutaem 3HaueHus BGpOfITHOCTCﬁ HpC6BIBaHI/IH CHUCTCMBI BO BCCX

COCTOSIHUSIX C Y4YE€TOM HM3MEHEHUs 3HaueHuM uHTeHcuBHOCTH DDOS-ataku nms
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CHCTEMBbI

o ¢hopmyiam (7-10). PesynbraTsl npeacrabieHsl B Tabauie Ne 3.

MacCCOBOTO

00CITy’KUBaHUSI  C

IBYMSI

pE3EpPBHBIMU

KaHaJlaMH

Tab6auia Ne 3

Bepositnoctn npedsiBanust AUC CH ¢ 2 pezepBHBIME KaHaJIaMH BO BCEX

COCTOAHUAX

aTencuBHOCTD

HHTEeHCUBHOCTH 00pabOTKH

BXOJIAIIIETO ITOTOKA 1-# 2-1 3 Po Py P2 Ps
KaHaj KaHaj KaHaJl
V3MeHeHre THTEHCUBHOCTH BXO/SIIIETO MOTOKA
0,2 0,2 0,2 0,2 0,25 0,25 0,25 0,25
0,3 0,2 0,2 0,2 0,12308 | 0,18462 | 0,27692 | 0,41538
0,4 0,2 0,2 0,2 0,06667 | 0,13333 | 0,26667 | 0,53333
0,5 0,2 0,2 0,2 0,03941 | 0,09852 | 0,24631 | 0,61576
0,6 0,2 0,2 0,2 0,025 0,075 0,225 0,675
H3meHeHrne MHTEHCUBHOCTH 00paboTkH 1-T0 KaHama
0,2 0,2 0,2 0,2 0,25 0,25 0,25 0,25
0,2 0,3 0,2 0,2 0,33333 | 0,22222 | 0,22222 | 0,22222
0,2 0,4 0,2 0,2 0,4 0,2 0,2 0,2
0,2 0,5 0,2 0,2 0,45455 | 0,18182 | 0,18182 | 0,18182
0,2 0,6 0,2 0,2 0,5 0,16667 | 0,16667 | 0,16667
N3menenne HHTEeHCUBHOCTH 00pabOTKHM 2-T0O KaHaja
0,2 0,2 0,2 0,2 0,25 0,25 0,25 0,25
0,2 0,2 0,3 0,2 0,3 0,3 0,2 0,2
0,2 0,2 0,4 0,2 0,33333 | 0,33333 | 0,16667 | 0,16667
0,2 0,2 0,5 0,2 0,35714 | 0,35714 | 0,14286 | 0,14286
0,2 0,2 0,6 0,2 0,375 0,375 0,125 0,125
H3meHeHre HTEHCUBHOCTH 00paboTKH 3-TO KaHaa
0,2 0,2 0,2 0,2 0,25 0,25 0,25 0,25
0,2 0,2 0,2 0,3 0,27273 | 0,27273 | 0,27273 | 0,18182
0,2 0,2 0,2 0,4 0,28571 | 0,28571 | 0,28571 | 0,14286
0,2 0,2 0,2 0,5 0,29412 | 0,29412 | 0,29412 | 0,11765
0,2 0,2 0,2 0,6 0,3 0,3 0,3 0,1

Pacemotpum nponiece pyukinumonnpoBanus AVMC CH ¢ aBymsi pe3epBHBIMH

KaHajamMu B ycioBusax BozjaeiictBus DDOS-arak, ucnons3ys crnoco0 OILCHKU

pucka Bo3MoxHoro npedsiBanust AVIC CH B KpUTHYECKOM COCTOSIHUM M yTOYHUM

HCKOTOPBIC paHCC BBCACHHBIC ITAPAMCTPHBI.
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CrerneHb CONPOTHBIAEMOCTH MEXaHH3Ma 3allMThl Mj, XapaKTePU3YHOIIEHCs
BEPOSTHOCThIO ero mpeomoiicHus (1-R;) [6-8], Oymem paccumThiBaTh, HCXOS

N3 COOTHOULICHU .

R, =ZZ:P, =1-R).

(11)
B KadcCTBC BepO;ITHOCTI/I ITOABJIICHUA yI‘p03I>IZ
A
2. (12)
3 H,Ui
i=0
B JAHHBIX yCHOBI/IﬂX HaﬁHeM 3HAUCHUA BBIXOAHBIX HapaMeTpOB

o ¢dopmynam (11, 12) u paccMOTpUM H3MEHEHHME 3HAUYEHHUS MapaMeTpa PUCKa,
C YUETOM H3MEHEHHS 3HAYCHUN WHTEHCHUBHOCTH OOpaOOTKH 3amacHBIX KaHAJIOB
[9, 10], mpu ¢uKcHpOBaHHOM 3HAYEHUU IMMOTOKA 3asBOK JJII CHCTEMbI MAacCOBOTO
00CIIy)KUBaHUSI C JABYMs pPE3CPBHBIMU KaHaJIamMu. Pe3ynbTarhl MpeCcTaBlICHbI
B Ta0muie Ne 4.

Tabnuma Ne 4

Brixonubie napamerpsl AUC CH ¢ 2 pe3epBHBIMU KaHallaMu, IIPU pacyeTe
C MCTIOJIb30BAaHUEM IIPEAIOKEHHOTO cr1oco0a

HHTEeHCUBHOCTH 00pabOTKH
HNHTEeHCUBHOCTD - - - Z, L, R, Risk,
BXOJSILET0 MIOTOKA 1-i 2-i 3-i
KaHaJl KaHaJ KaHaJl
1 2 3 4 5 6 7 8
V3MeHeHre HHTEHCUBHOCTH BXO/ISIIIETO TTOTOKA
0,2 0,2 0,2 0,2 0,25 1 0,75 0,0625
0,3 0,2 0,2 0,2 0,41538 1,5 0,58462 | 0,25882
0,4 0,2 0,2 0,2 0,53333 2 0,46667 | 0,56889
0,5 0,2 0,2 0,2 0,61576 2,5 0,38424 | 0,94791
1 2 3 4 5 6 7 8
0,6 0,2 0,2 0,2 0,675 3 0,325 | 1,36688
H3MeHeHne MHTCHCHUBHOCTH 00paboTKH 1-T0 KaHama
0,2 0,2 0,2 0,2 0,25 1 0,75 0,0625
0,2 0,3 0,2 0,2 0,22222 | 0,87358 | 0,77778 | 0,04314
0,2 0,4 0,2 0,2 0,2 0,7937 0,8 0,03175
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1 2 3 4 5 6 7 8
0,2 0,5 0,2 0,2 0,18182 | 0,73681 | 0,81818 | 0,02436
0,2 0,6 0,2 0,2 0,16667 | 0,69336 | 0,83333 | 0,01926

V3MeHeHre MHTEHCUBHOCTH 00paboTKH 2-T0 KaHalia
0,2 0,2 0,2 0,2 0,25 1 0,75 0,0625
0,2 0,2 0,3 0,2 0,2 0,87358 0,8 0,03494
0,2 0,2 0,4 0,2 0,16667 | 0,7937 | 0,83333 | 0,02205
0,2 0,2 0,5 0,2 0,14286 | 0,73681 | 0,85714 | 0,01504
0,2 0,2 0,6 0,2 0,125 | 0,69336 | 0,875 | 0,01083
H3meHeHrne HTEHCUBHOCTH 00pa0OTKH 3-TO KaHaIa
0,2 0,2 0,2 0,2 0,25 1 0,75 0,0625
0,2 0,2 0,2 0,3 0,18182 | 0,87358 | 0,81818 | 0,02888
0,2 0,2 0,2 0,4 0,14286 | 0,7937 | 0,85714 | 0,0162
0,2 0,2 0,2 0,5 0,11765 | 0,73681 | 0,88235 | 0,0102
0,2 0,2 0,2 0,6 0,1 0,69336 0,9 0,00693

N3 tabnui 2 v 4 BUAHO, YTO NPU M3MEHEHUH 3HAYEHUII MHTEHCHUBHOCTEU
BeIMYMHA prcka Bo3MokHOTO npedbiBanuss AVC CH B KpUTHYECKOM COCTOSTHUU
U3MEHSIETCS: MpU yBeNIMYeHUU WHTeHcuBHOCTHU DDOS-aTaku M QUKCHUpPOBAHHBIX
3HAYCHHUSIX ~ MHTCHCHUBHOCTM  OOpaOOTKM  3asfBOK KaHajaMH —  PAacCTeT;
npu GUKCUPOBAHHOM 3HAYEHUN UHTEHCUBHOCTH BXOJSILIEI0 NOTOKA U YBEJTUYEHUN
3HAYEHUN MHTEHCUBHOCTEW O0O0paOOTKM 3asiBOK KaHajgamMu — YyObIBaeT. ITO
yKa3bIBa€T Ha a/ICKBATHOE PEarupOBAHME MPEAIOKEHHOTO CI10c00a Ha U3MEHEHNE
pacyeTHBIX MapaMeTPOB.

Hcnonb3oBaHue NPEeasioKeHHOrO Crnoco0a OLIEHKHM pHUCKa BO3MOXKHOTO
npeobiBanuss AMC CH B KpUTHYECKOM COCTOSSHUM TIO3BOJISIET MOJCIUPOBATH
Bxoagmue B coctaB AMC CH cpeacrtBa 3amutbl UHQOpMAMKU B YCIOBUSAX
BoznercTBusl DDOS-arak, yuuTsiBasi Kak 3MIMPUYECKHE 3HAYEHUS, MOJyYECHHbIE
B pe3yJbTaTe M3MEPEHUN WIM MOJEIMPOBAHUSA, TaK U TEOPETUYECKYyl0 0azy
NapamMeTpoOB, KOHKPETU3UPOBAHHBIX BXOAHBIMH JAHHBIMU C HCKJIIOYEHUEM

AKCIEPTHBIX 3HAHUM.
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[Ipu cunTe3e AByx Mojesneil Obul yCTPaHEH HEJ0CTATOK HEONpPEeeIEeHHOCTH
YacTH  BXOJHBIX  IMApaMETPOB, YYHUTHIBAIOMIMX  3HAYEHUS, OCHOBAHHbBIC

Ha OKCIICPTHBIX OLICHKAX.

Jlureparypa

1. Makcumenko B.H., fctox E.B. OcHOBHBIE MOJAXO/bI K aHATN3Y U OLICHKE
PUCKOB MH(POPMALIMOHHON 0€3011acCHOCTH // DKOHOMHKA U Ka4eCTBO CUCTEM CBSI3H,
2017, Ne2. URL.: cyberleninka.ru/article/n/osnovnye-podhody-k-analizu-i-otsenke-
riskov-informatsionnoy-bezopasnosti

2. Kopones 1.JI., IlerpoBa O.B., Osuapenko HMN.O. Moaenb cucteMbl
3aIUTHl MHOTOKaHAJIBHBIX aBTOMATHU3MPOBAHHBIX KOMIUIEKCOB oT DDoS—atak ¢
y4ETOM OCBOOOXKIEHUsI TI0 Mepe o0paboTKku KaHajoB // HeHepHBIH BECTHHUK
Jona, 2019, Ne 7. URL.: ivdon.ru/ru/magazine/archive/N7y2019/6080

3. Bentniens  E.C, OBuapoB JI.A. Teopuss BeposiTHocTeir. M.: Bricmias
mkoia, 2001. 575 c.

4. Kopones W.JI., IlerpoBa O.B., Opuapenko WN.O. MogaenupoBanue
CUCTEMBI 3allUThl MHOTOKAHAJIBHBIX ABTOMATHU3UPOBAHHBIX KOMIUIEKCOB //
Bectauk  Poccuiickoro HOBoro ymmBepcurtera, 2019. URL: vestnik-
roSNOU.TU/CII0KHBIC-CUCTEMBI-MOICTH-aHAIN3-U-yIIpaBlieHue-complex-systems-
models-analysis-management/2019/1/3

5. Kopones 1.J1., [Terposa O.B., KprokoB JI.M., Konecaukos B.JI. Cioco6
OLICHKH 3alIUIIEHHOCTH AaBTOMATHU3WPOBAaHHOW WH(OPMAIMOHHONW CHUCTEMBI
CrieluajibHOro HaszHadeHus oT DDoS-atak Ha OCHOBE TEOPETUKO-IMITUPUUECKOTO
noaxoma /I Wmxkenepueii  BectHuk  Jloma, 2021,  Nel. URL.:
ivdon.ru/ru/magazine/archive/n1y2021/6779

6. CyxanoB A.M. OneHkH 3aIUNIEHHOCTH HWH(POPMAIMOHHBIX CUCTEM //
Kypnan nHayunslx mnyOnukanuii acnupanTtoB U jgokropantoB, 2008. URL:

jurnal.org/articles/2008/inf33.html

© DeKTPOHHBIN Hay4HBIN XypHAI «HX)eHepHbIi BecTHHK [lonay, 2007-2021



NusxenepHblii Becruuk Jlona, Nell (2021)
ivdon.ru/ru/magazine/archive/n11y2021/7284

7. Privault, N. Understanding Marcov Chains. Examples and Applications //
Springer, 2018. 372 p.

8. Cobb, G.W. What is Markov Chain Monte Carlo and Why it Matters //
CRC Press, 2021. 200 p.

9. Metcalfe, A., D. Green, T. Greenfield and M. Mansor. Statistics in
Engineering // CRC Press, 2019. 792 p.

10. Xin-She Yang and Xing-Shi He. Mathematical Foundations of Nature
Inspired Algorithms // Springer, 2019. 107 p.

References

1. Maksimenko V.N., Yasyuk E.V. Ekonomika i kachestvo sistem svyazi,
2017, Ne2. URL: cyberleninka.ru/article/n/osnovnye-podhody-k-analizu-i-otsenke-
riskov-informatsionnoy-bezopasnosti

2. Korolev I.D., Petrova O.V., Ovcharenko 1.O. Inzhenernyy vestnik Dona,
2019, Ne 7. URL: ivdon.ru/ru/magazine/archive/N7y2019/6080

3. Venttsel' E.S, Ovcharov L.A. Teoriya veroyatnostey [probability theory].
Moskow, 2001. 575 p.

4. Korolev 1.D., Petrova O.V., Ovcharenko 1.0. Vestnik Rossiyskogo
novogo universiteta, 2019. URL: vestnik-rosnou.ru/slozhnye-sistemy-modeli-
analiz-i-upravlenie-complex-systems-models-analysis-management/2019/1/3

5. Korolev 1.D., Petrova O.V., Kryukov D.M., Kolesnikov V.L. Inzhenernyy
vestnik Dona, 2021, Nel. URL: ivdon.ru/ru/magazine/archive/n1y2021/6779

6. Sukhanov A.l. Zhurnal nauchnykh publikatsiy aspirantov i doktorantov,
2008. URL.: jurnal.org/articles/2008/inf33.html

7. Privault, N. Understanding Marcov Chains. Examples and Applications.
Springer, 2018. 372 p.

8. Cobb, G.W. What is Markov Chain Monte Carlo and why it Matters.
CRC Press, 2021. 200 p.

© DeKTPOHHBIN Hay4HBIN XypHAI «HX)eHepHbIi BecTHHK [lonay, 2007-2021



NusxenepHblii Becruuk Jlona, Nell (2021)
ivdon.ru/ru/magazine/archive/n11y2021/7284

9. Metcalfe, A., D. Green, T. Greenfield and M. Mansor. Statistics in
Engineering. CRC Press, 2019. 792 p.

10. Xin-She Yang and Xing-Shi He. Mathematical Foundations of Nature
Inspired Algorithms. Springer, 2019. 107 p.

© DnekTpoHHBIN Hay4HBIH XypHan «VHkxenepHslid BectHHK Jonay, 2007-2021



