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Аннотация: В настоящее время на рынке программного обеспечения представлено 
множество многообразных DLP-систем, предназначенных для защиты конфиденциальной 
информации от утечек. Поскольку подобные системы имеют относительно высокую 
стоимость, целесообразным является выбор оптимального варианта до приобретения и 
внедрения, поскольку неправильный выбор приведет к лишним расходам и 
неэффективному контролю информации. В работе приведено описание базы правил сис-
темы нечеткого вывода, предназначенной для оценки DLP-системы. Практическое ис-
пользование предложенной нечеткой системы позволить выполнить аргументированный 
выбор такой DLP-системы, которая наиболее полно удовлетворяет запросам конкретной 
организации и обеспечивает требуемый уровень защиты информации от утечек. При этом 
оценивание выполняется по нескольким критериям, значения которых, полученные на 
основе экспертных оценок, являются входными переменными системы нечеткого вывода. 
На выходе системы нечеткого вывода формируется комплексная оценка DLP-системы, 
которая отражает степень ее пригодности для внедрения на конкретном предприятии. 
Ключевые слова: информационная безопасность, защита информации, защита конфи-
денциальной информации, DLP-система, искусственный интеллект, нечеткая логика, сис-
тема нечеткого вывода. 

Введение и постановка задачи 

В настоящее время, в связи с распространением использования сети 

Интернет, компьютерных сетей и различных носителей информации, 

компании терпят убытки, возникающие в результате утечки 

конфиденциальной информации. Это делает задачу защиты информации 

компании от утечек весьма актуальной [1]. Риски, связанные с разглашением 

или утерей конфиденциальной информации, заставляют компании внедрять 

DLP-системы —системы защиты конфиденциальной информации от утечек. 

В связи с достаточно большим многообразием DLP-систем, 

представленных на рынке программного обеспечения, и их высокой 

стоимостью, целесообразным является выбор наиболее предпочтительной 

для использования в компании до приобретения и внедрения. Для выбора 

DLP-системы предлагается использовать средства искусственного 

интеллекта. В настоящее время искусственный интеллект с успехом приме-
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няется при решении различных задач и реализуется в виде искусственных 

нейронных сетей [2-4], нечеткой логики [5-7], генетических алгоритмов [8-

10], и т.д. В данной работе рассмотрена задача формирования базы продук-

ционных правил для построения системы нечеткого вывода, предназначен-

ной для комплексной оценки DLP-систем. В работах [11, 12] используются 

различные подходы для получения комплексной оценки в различных 

областях применения. 

Разработка критериев оценки эффективности DLP-систем 

Для оценки DLP-систем предлагается использовать ряд критериев [13], 

каждый из которых описывается с помощью лингвистической переменной и 

является входной переменной системы нечеткого вывода: 

1. Технологии распознавания конфиденциальной информации (код 

лингвистической переменной A1). На сегодня существует несколько базовых 

технологий, каждая из которых подходит для анализа информации 

различных видов в том числе и для поиска информации в зашифрованных 

данных [14]. 

2. Полнота контролируемых каналов (А2). Каждый канал передачи 

информации — это потенциальный канал утечек,поэтому важно блокировать 

все неиспользуемые для работы каналы, а оставшиеся — контролировать. 

3. Удобство управления (А3). Для сохранения качества распознавания 

конфиденциальной информации на должном уровне необходимо 

осуществлять регулярное обслуживание, аудит и корректировки настроек. С 

этой целью DLP-система должна гарантировать простоту установки, 

настройки и эксплуатации. 

4. Журналирование и отчеты (А4). В журналах должны 

аккумулироваться события и объекты, фиксируемые системой в ходе работы. 

Отчеты на основе собранной информации могут применяться для анализа 

действий пользователей, для расследования инцидентов информационной 
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безопасности, для контролясостояния защищенности информации, 

корректности настроек, и т.д. 

5. Ценовая доступность (А5). Применяемые решения должны быть 

адекватными стоимости защищаемой информации и имеющимся 

финансовым возможностям компании. 

6. Уровень ресурсоемкости (А6). Чаще всего заказчик настаивает на 

программном решении, которое легко внедряется в существующую 

инфраструктуру без изменения архитектуры сети, используемых прикладных 

программ и аппаратных средств. 

Для комплексной оценки DLP-системы предлагается использовать 

алгоритм нечеткого вывода Мамдани, на первом шаге которого требуется 

сформировать базу правил системы нечеткого вывода [15]. 

Таким образом, входными параметрами базы правил системы нечетко-

го вывода являются шесть входных переменных А1-А6. Значения 

лингвистической переменной А1 задаются с помощью терм-множества 

[«недостаточные», «достаточные»], а А2-А6 — [«низкая», «средняя», 

«высокая»]. 

Выходной переменной базы правил системы нечеткого вывода являет-

ся комплексная оценка DLP-системы, которая может представлять собой 

сложную нелинейную функцию от входных параметров. 

База правил системы нечеткого вывода для оценки DLP-систем 

База правил представляет собой конечное множество правил нечетких 

продукций, согласованных относительно используемых в них 

лингвистических переменных [16, 17]. 

С целью упрощения составления лингвистических правил 

лингвистические переменные были разбиты на две группы: эксплуатацион-

ную и функциональную. Эксплуатационная группа оценивается лингвисти-

ческой переменной B1, функциональная группа — переменной B2. Значения 
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лингвистических переменных В1 и В2 задаются терм-множеством [«низкая», 

«средняя», «высокая»]. 

Для лингвистической переменной B1 сформулированы 6 

продукционных правил: 

1. Если A1=Недостаточные То B1=Низкая; 

2. Если A2=Низкая То B1=Низкая; 

3. Если A1=Достаточные И А2=Средняя И А6=Низкая То 

B1=Средняя; 

4. Если A1=Достаточные И А2=Средняя И (А6=Средняя ИЛИ 

А6=Высокая) То B1=Низкая; 

5. Если A1=Достаточные И А2=Высокая И (А6=Средняя ИЛИ 

А6=Низкая) То B1=Высокая; 

6. Если A1=Достаточные И А2=Высокая И А6=Высокая То 

B1=Средняя, 

адля лингвистической переменной B2 — 10 продукционных правил: 

1. Если A4=Низкая То B2=Низкая; 

2. Если A5=Низкая То B2=Низкая; 

3. Если A3=Высокая И А4=Высокая То B2=Высокая; 

4. Если A3=Высокая И А4=Высокая И (А5=Средняя ИЛИ 

А5=Высокая) То B2=Высокая; 

5. Если A3=Средняя И А4=Средняя И А5=Средняя То B2=Средняя; 

6. Если A3=Низкая И А4=Высокая И А5=Высокая То B2=Высокая; 

7. Если A3=Низкая И А4=Средняя То B2=Низкая; 

8. Если A3=Высокая И А4=Высокая И (А5=Средняя ИЛИ 

А5=Высокая) То B2=Высокая; 

9. Если A3=Высокая И А4=Средняя И (А5=Средняя ИЛИ А5=Высокая) 

То B2=Средняя; 

10. Если A3=Средняя И А4=Высокая И (А5=Средняя ИЛИ А5=Высокая) 
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То B2=Высокая. 

Значения выходной лингвистической переменнойR, показывающей 

комплексную оценку, задаются терм-множеством [«низкая», «средняя», «вы-

сокая»]. Продукционные правила комплексной оценки DLP-системы выра-

жены через лингвистические переменные B1 и B2: 

1. Если B1=Низкая То R=Низкая; 

2. Если B1=Средняя И B2=Низкая То R=Низкая; 

3. Если B1=Средняя И (B2=Средняя ИЛИ B2=Высокая) То R=Средняя; 

4. Если B1=Высокая И B2=Низкая То R=Средняя; 

5. Если B1=Высокая И (B2=Средняя ИЛИ B2=Высокая) То 

R=Высокая. 

Однако в случае сложности составления правил и выбора функций 

принадлежности можно использовать адаптивную систему нейро-нечеткого 

вывода ANFIS (Adaptive Neuro-Fuzzy Inference System), реализованную в па-

кете Fuzzy Logic Toolbox системы MatLab [18]. С целью набора обучающей 

базы для сети ANFIS эксперты для различных комбинаций входных парамет-

ров определяют эффективность DLP-системы [19]. Затем происходит обуче-

ние системы ANFIS аналогично обучению искусственной нейронной сети. 

При этом осуществляется подбор, как функций принадлежности, так и про-

дукционные правила. 

Заключение 

Использование предложенной базы правил в системе нечеткого вывода 

комплексной оценки DLP-систем, позволит аргументировано подобрать 

DLP-систему для удовлетворения нужд конкретной организации, сэкономить 

материальные ресурсы при закупке программного обеспечения, обеспечить 

построение эффективной системы информационной безопасности. 
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