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интеллектуального классификатора неструктурируемых текстовых 

данных по степени конфиденциальности на основе метода анализа 

иерархий 
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Аннотация: В данной статье приведена структурная модель интеллектуального 

классификатора неструктурируемых текстовых данных по степени конфиденциальности, 

представляющего собой двухуровневый каскадный ансамбль моделей-классификаторов. 

Выделена наибольшим образом влияющая на эффективность классификации мета-модель 

полносвязной нейросетевой архитектуры. Произведена декомпозиция 

многокритериальной задачи конфигурирования интеллектуального классификатора на 

задачу выбора конфигурируемых гиперпараметров мета-модели и задачу подбора их 

значений. С учетом выделенных гиперпараметров нейросетевой мета-модели, 

многокритериальная задача выбора подлежащих конфигурированию гиперпараметров 

представлена в виде иерархии, включающей в себя цель, критерии и альтернативы. 

Разработана методика выбора конфигурируемых гиперпараметров интеллектуального 

классификатора неструктурируемых текстовых данных по степени конфиденциальности 

на основе метода анализа иерархий. 

Ключевые слова: DLP-система, неструктурируемые текстовые данные, 

интеллектуальный классификатор, гиперпараметры, метод анализа иерархий. 

 

Стремительный рост количества утечек защищаемой информации [1,2] 

наряду с результатами проведенных исследований [3-5] подчеркивает 

необходимость внедрения в реализуемый DLP-системами процесс анализа 

контента интеллектуальных методов. Способствуя расширению перечня 

детектируемых в составе анализируемых электронных документов 

конфиденциальных классификационных признаков, данные методы,  

в конечном итоге, позволяют повысить защищенность обрабатываемой 

информации. 

Ввиду того, что заключительным этапом процесса контентного анализа 

является решение задачи бинарной классификации электронных документов 

по степени конфиденциальности, в целях повышения ее эффективности 
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разрабатываются интеллектуальные модели классификации, основанные на 

использовании алгоритмов машинного обучения.  

В соответствии с [6-8], для решения задач бинарной классификации 

извлеченных из анализируемых электронных документов 

неструктурируемых текстовых данных по степени конфиденциальности 

разработана модель интеллектуального классификатора, состав и структура 

которой представлены на рис.1. 
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Рис.  1. – Структурная модель интеллектуального классификатора 

неструктурируемых текстовых данных по степени конфиденциальности 

 

Данная модель представляет собой двухуровневый каскадный 

ансамбль. Первый уровень каскада (бл. 1 на рис.1) представлен стекинговым 

ансамблем моделей слабых учеников, в качестве которых выступают 
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классические модели на основе метода опорных векторов LinearSVC  

(бл. 1.1), параметрическая модель SGD (бл. 1.2), модель последовательного 

обучения Passive Aggressive (бл. 1.3), метрическая модель kNN (бл. 1.4),  

а также мета-модель полносвязной нейросетевой архитектуры FFNN  

(бл. 1.5). В качестве модели-классификатора второго уровня каскада 

используется предобученная базовая модель ruBERT-base (бл. 3). 

Стоит отметить, что значительная роль в повышении эффективности 

интеллектуального классификатора отводится наилучшим образом 

подобранным значениям гиперпараметров, входящих в состав ансамбля 

моделей-классификаторов. Ввиду относительной немногочисленности 

данных гиперпараметров моделей слабых учеников LinearSVC, SGD, Passive 

Aggressive и kNN, а также детерминированности архитектуры модели-

классификатора ruBERT-base, наибольшее влияние на эффективность 

классификации оказывает мета-модель FFNN [9]. Следовательно, процесс 

конфигурирования интеллектуального классификатора неструктурируемых 

текстовых данных по степени конфиденциальности сводится к выбору 

наибольшим образом влияющих на эффективность классификации 

гиперпараметров мета-модели FFNN и последующему подбору  

их наилучших значений применительно к конкретной решаемой задачи 

классификации. В соответствии с работами [10,11], а также исследованиями 

отечественных ученых [12,13], данный процесс не имеет строгой 

методологической основы, носит интуитивный характер и базируется  

на эмпирическом опыте лица, осуществляющего конфигурирование. Кроме 

того, ввиду многочисленного количества гиперпараметров мета-модели 

FFNN, данный процесс является слабоинтерпретируемым.  

С учетом вышеизложенного возникает необходимость в разработке 

методики выбора подлежащих конфигурированию гиперпараметров 

интеллектуального классификатора неструктурируемых текстовых данных 
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по степени конфиденциальности. После выделения основных 

гиперпараметров мета-модели FFNN [14], многокритериальная задача выбора 

наибольшим образом влияющих на эффективность интеллектуального 

классификатора и подлежащих конфигурированию гиперпараметров 

представлена в виде иерархии, изображенной на рис.2. 
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Рис.  2. – Иерархическая декомпозиция многокритериальной задачи выбора 

конфигурируемых гиперпараметров интеллектуального классификатора 

 

Исходя из рис.2, гиперпараметры мета-модели FFNN представлены  

в виде двухуровневой иерархии альтернатив, первый уровень которой 

включает в себя группы гиперпараметров, а второй – соответствующие 

данным группам гиперпараметры. 

Методика выбора конфигурируемых гиперпараметров. Методика 

основывается на использовании предложенного американским ученым 
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Томасом Саати метода анализа иерархий [15], являющегося математическим 

инструментом системного подхода к сложным проблемам принятия 

решений. Данная методика состоит из двух этапов: подготовительной части и 

выбора подлежащих конфигурированию гиперпараметров. 

I. Подготовительная часть. 

а) определение значимости критериев. 

Составляется квадратная матрица парных сравнений критериев 𝐶𝑟  

и вычисляется ее собственный вектор (вектор-столбец) 𝑋𝐶𝑟, значения 

элементов которого укажут на приоритет того или иного критерия. 

б) определение значимости групп гиперпараметров. 

Составляются матрицы парных сравнений альтернатив первого уровня 

иерархии, представляющих собой группы гиперпараметров, по каждому 

отдельному критерию 𝐴𝑙𝑅𝑒𝑠, 𝐴𝑙𝑅𝑒𝑧. 

Для каждой из них вычисляются собственные векторы-столбцы, 

определяющие приоритет альтернатив первого уровня иерархии по каждому 

из критериев: 

𝑋𝐴𝑙𝑅𝑒𝑠 = (
𝑥𝐴𝑙𝑅𝑒𝑠1
𝑥𝐴𝑙𝑅𝑒𝑠2

𝑥𝐴𝑙𝑅𝑒𝑠3

), 

 

𝑋𝐴𝑙𝑅𝑒𝑧 = (
𝑥𝐴𝑙𝑅𝑒𝑧1
𝑥𝐴𝑙𝑅𝑒𝑧2

𝑥𝐴𝑙𝑅𝑒𝑧3

). 

 

в) определение значимости гиперпараметров. 

составляются матрицы парных сравнений альтернатив второго уровня 

иерархии, представляющих собой гиперпараметры соответствующих 

вышеприведенных групп, по каждому отдельному критерию: 

- для группы «Архитектурные гиперпараметры» 𝐴𝑟𝑅𝑒𝑠, 𝐴𝑟𝑅𝑒𝑧; 

- для группы «Гиперпараметры обучения и оптимизации» 𝐿𝑅𝑒𝑠, 𝐿𝑅𝑒𝑧. 
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Для каждой из них вычисляются собственные векторы-столбцы, 

определяющие приоритет альтернатив второго уровня иерархии: 

 

𝑋𝐴𝑟𝑅𝑒𝑠 = (
𝑥𝐴𝑟𝑅𝑒𝑠1

𝑥𝐴𝑟𝑅𝑒𝑠2
), 

 

𝑋𝐴𝑟𝑅𝑒𝑧 = (
𝑥𝐴𝑟𝑅𝑒𝑧1

𝑥𝐴𝑟𝑅𝑒𝑧2
), 

 

𝑋𝐿𝑅𝑒𝑠 = (

𝑥𝐿𝑅𝑒𝑠1

𝑥𝐿𝑅𝑒𝑠2

𝑥𝐿𝑅𝑒𝑠3

), 

 

𝑋𝐿𝑅𝑒𝑧 = (

𝑥𝐿𝑅𝑒𝑧1

𝑥𝐿𝑅𝑒𝑧2

𝑥𝐿𝑅𝑒𝑧3

). 

 

II. Оценка гиперпараметров. 

Ввиду самостоятельной оценки групп гиперпараметров осуществляется 

взвешивание полученных векторов приоритетов 𝑋𝐴𝑟𝑅𝑒𝑠 𝑋𝐴𝑟𝑅𝑒𝑧 𝑋𝐿𝑅𝑒𝑠 𝑋𝐿𝑅𝑒𝑧 

значениями приоритетов соответствующей группы по каждому из критериев: 

 

𝑉𝐴𝑟𝑅𝑒𝑠 = 𝑥𝐴𝑙𝑅𝑒𝑠1 (
𝑥𝐴𝑟𝑅𝑒𝑠1

𝑥𝐴𝑟𝑅𝑒𝑠2
), 

 

𝑉𝐴𝑟𝑅𝑒𝑧 = 𝑥𝐴𝑙𝑅𝑒𝑧1 (
𝑥𝐴𝑟𝑅𝑒𝑧1

𝑥𝐴𝑟𝑅𝑒𝑧2
), 

 

𝑉𝐿𝑅𝑒𝑠 = 𝑥𝐴𝑙𝑅𝑒𝑠2 (

𝑥𝐿𝑅𝑒𝑠1

𝑥𝐿𝑅𝑒𝑠2

𝑥𝐿𝑅𝑒𝑠3

), 
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𝑉𝐿𝑅𝑒𝑧 = 𝑥𝐴𝑙𝑅𝑒𝑧2 (

𝑥𝐿𝑅𝑒𝑧1

𝑥𝐿𝑅𝑒𝑧2

𝑥𝐿𝑅𝑒𝑧3

). 

 

Так как группа «Гиперпараметры регуляризации» представлена одним 

единственным гиперпараметром, значение приоритета данного 

гиперпараметра будет определяться значением приоритета группы  

по каждому их критериев 𝑥𝐴𝑙𝑅𝑒𝑠3, 𝑥𝐴𝑙𝑅𝑒𝑧3. 

Получение общих оценок гиперпараметров осуществляется 

посредством перемножения матриц, составленных из взвешенных вектор-

столбцов приоритетов гиперпараметров по каждому отдельному критерию, 

на вектор-столбец приоритетов критериев: 

 

𝑉𝐴𝑟 = (𝑉𝐴𝑟𝑅𝑒𝑠 𝑉𝐴𝑟𝑅𝑒𝑧)𝑋𝐶𝑟 = (
𝑣𝐴𝑟1

𝑣𝐴𝑟2
), 

 

𝑉𝐿 = (𝑉𝐿𝑅𝑒𝑠 𝑉𝐿𝑅𝑒𝑧)𝑋𝐶𝑟 = (
𝑣𝐿1
𝑣𝐿2

𝑣𝐿3

). 

 

Значения элементов полученных вектор-столбцов укажут  

на приоритеты гиперпараметров данных групп. В свою очередь, получение 

общего значения приоритета гиперпараметра «Значение коэффициента L2-

регуляризации» осуществляется посредством перемножения вектор-столбца, 

составленного из соответствующих группе «Гиперпараметры регуляризации» 

значений приоритетов по каждому из критериев на транспонированный 

вектор-столбец приоритетов критериев: 

 

𝑉𝑅𝑒𝑔 = (
𝑥𝐴𝑙𝑅𝑒𝑠3

𝑥𝐴𝑙𝑅𝑒𝑧3
) 𝑋𝐶𝑟

𝑇 = 𝑣𝑅𝑒𝑔. 
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Таким образом, полученные количественные оценки приоритетов 

укажут степень влияния того или иного гиперпараметра мета-модели FFNN 

на эффективность интеллектуального классификатора, позволяя тем самым 

осуществить последующий подбор их значений под условия конкретной 

решаемой задачи классификации неструктурируемых текстовых данных  

по степени конфиденциальности.  
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