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Аннотация: Работа посвящена проблематике поддержки принятия решений в сфере 

информационной безопасности. Целью работы является построение (в рамках теоретико-

игрового подхода) итерационной процедуры определения смешанной игровой стратегии 

обеспечения информационной безопасности при неопределенности состояния объекта 

защиты и противодействии злоумышленника. Использование методологического аппарата 

имитационного моделирования (наряду с применением метода фиктивного разыгрывания 

Брауна-Робинсон) обусловлено возможным непуассоновским типом потоков событий, 

приводящих к изменению состояния объекта защиты, а также сложностью решения 

стохастических игр с тремя участниками. Применение разработанной процедуры 

позволяет повысить научную обоснованность управленческих решений по выбору 

стратегий защиты стохастически-динамических (меняющих свое состояние случайным 

образом) объектов.  

Ключевые слова: информационная безопасность, неопределенность, противодействие, 

теоретико-игровой подход, имитационное моделирование. 

     

Введение 

В настоящее время задача совершенствования методологического 

аппарата поддержки принятия управленческих решений, направленных на 

обеспечение защиты информации, приобретает все большее значение, что 

связано как с ростом угроз информационной безопасности, так и с 

повышением роли информационного обеспечения при проектировании и 

реализации сложных организационно-технологических процессов и 

производств [1].  

Одним из эффективных подходов, позволяющих повысить научную 

обоснованность управленческих решений в сфере информационной 

безопасности, является использование современных моделей и методов 

теории стохастических игр, основанных на применении моделей и методов 

имитационного моделирования [2,3].   
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Это определило цель настоящей работы, состоящую в построении (в 

рамках теоретико-игрового подхода) итерационной процедуры определения 

смешанной игровой стратегии обеспечения информационной безопасности 

при стохастической неопределенности состояния объекта защиты (ОЗ) и 

противодействии злоумышленника. При этом отличие рассматриваемой 

постановки задачи от игры трех лиц [4] состоит в том, что при 

альтернативности интересов двух основных игроков (злоумышленника и 

защитника), выбирающих свои стратегии, третий игрок (объект защиты, 

природа) может с некоторой вероятностью находиться в некотором 

состоянии. 

Материалы и методы 

1. Формализация описания объекта защиты, злоумышленника и 

защитника  

Рассмотрим типовую задачу, возникающую при эксплуатации системы 

информационной безопасности ОЗ.  

Будем полагать, что функционирование ОЗ может осуществляться в 

трех основных режимах: 

- S1 (режим штатного функционирования); 

- S2 (режим проведения регламентных работ); 

- S3 (нерабочий режим). 

При этом, в рамках более детального рассмотрения, режимы S1 и S2 

могут быть разбиты на подрежимы. Переход от одного режима к другому 

производится под влиянием некоторых потоков распоряжений, связанных с 

функционированием ОЗ, понимаемых, как последовательности однородных 

событий, следующих одно за другим через случайные интервалы времени с 

плотностью вероятности перехода (интенсивностью потока)  ij (i,j = 1,2,3). 

Графически это может быть представлено в виде размеченного графа 

состояний (рис.1) 
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Рис. 1. – Граф состояний объекта защиты 

 

В достаточно широко распространенном частном случае, когда все 

потоки являются пуассоновскими, процесс будет марковским [5]. Тогда 

вероятности состояний (режимов функционирования) объекта защиты в 

момент времени t: pi (t) (i = 1,2,3) могут быть определены путём решения 

системы дифференциальных уравнений Колмогорова, имеющих вид: 
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могут быть найдены путем решения системы алгебраических уравнений: 
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Однако в случае непуассоновских потоков событий использование 

соотношений (2) невозможно и остается воспользоваться подходом 

имитационного моделирования, состоящим в проведении вычислительных 

экспериментов и статистической обработке их результатов.   

 Пусть противодействие злоумышленника нормальному 

функционированию ОЗ угрозой Threat из конечной совокупности THREAT= 

{Threat1, Threat2,…, ThreatN}, различающихся типом Type, интенсивностью 

Intens и величиной возможного максимального ущерба Dam:  
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Threat = < Type, Intens, Dam >      

В качестве ответной реакции защитника возможно использование с 

некоторой относительной частотой стратегий Strat из домена STRAT= { Strat1, 

Strat2,…, StratK}.  

Задача состоит в определении рациональных частот стратегий из  

STRAT, которые может быть рекомендованы для противодействия угрозам, 

входящим в  THREAT, с учетом нахождения ОЗ в одном из возможных 

состояний    

В дальнейшем для простоты ограничимся рассмотрением только трех 

возможных стратегий: 

- Maintaining (сохранение существующей системы информационной 

безопасности); 

- Modification (модификация системы информационной безопасности); 

- Reengineering (замена системы информационной безопасности),  

т.е.: 

Strat  STRAT = {Maintaining, Modification, Reengineering }  

Отметим, что в рамках повышения детализации рассмотрения первые 

две стратегии могут быть разбиты на подстратегии. 

 

2. Теоретико-игровая модель выбора стратегии противодействия 

угрозам при неопределенности состояния объекта защиты  

Применение теоретико-игрового подхода для поддержки принятия 

управленческих решений предполагает необходимость предварительного 

построения трехмерной матрицы игры A, компонентами которой являются 

значения выигрыша/ущерба aknj, (k=1,2,…, K; n=1,2,…, N; j=1,2,…, J), 

возникающего при использовании стратегии Stratk при реализации угрозы 

Threatn в то время как ОЗ находится в состоянии Sj . В дальнейшем будем 

полагать значения aknj известными (полученными в результате 
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реальных/имитационных экспериментов или экспертного оценивания).  В 

соответствии с общей методологией теории стохастических 
dt

)t(dPi
 игр 

искомая цена игры W
*
 понимается как средний максимальный 

гарантированный выигрыш (минимальный гарантированный ущерб), 

получаемый злоумышленником (защитником) при многократном повторении 

игры с учетом того, что ОЗ может случайным образом менять свое 

состояние. При этом рациональные смешанные угрозы злоумышленника 

Threat* и стратегии Strat
*
 защитника представляют собой вектора 

относительных частот применения ими своих чистых угроз/стратегий Threati 

и Strati, при которых достигается цена игры: 
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Рассматриваемая игра является альтернативной для злоумышленника и 

защитника (такого вида игры исследовались, например, в [6]), но в то же 

время (что является принципиальным отличием) имеет черты игры с 

природой [7], поскольку состояние ОЗ (природы) можно считать решением, 

принимаемом игроком, который не заинтересован в исходе игры. Сведение 

рассматриваемой игры к парной альтернативной (матричной) игре переходом 

к математическим ожиданиям выигрышей/ущербов с последующим 

решением соответствующей пары двойственных задач линейного 

программирования является не вполне оправданным, поскольку вероятности 

состояний ОЗ могут быть неизвестны и (в общем случае) может 

отсутствовать простая процедура их вычисления. При этом и при решении 
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классических матричных игр зачастую целесообразно использовать 

итерационные процедуры, имитирующие многократное повторение игры [8]. 

 

Результаты 

Основным результатом проведенных исследований является 

разработанная итерационная процедура выбора стратегии обеспечения 

информационной безопасности ОЗ (блок-схема приведена на рис.2), 

основанная на имитационном моделировании потока распоряжений по 

изменению состояния объекта защиты и применяемом для решения 

матричных (парных альтернативных игр) подхода фиктивного разыгрывания 

Брауна-Робинсон. В случае матричных игр сходимость метода Брауна-

Робинсон доказана [8]. В рассматриваемом случае применение этого подхода 

носит эвристический характер, а сходимость предложенной процедуры была 

проверена вычислительными экспериментами.   

 

Рис. 2. – Схема процедуры поддержки принятия решений по выбору 

стратегий 
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Поясним основные этапы процедуры: 

На начальных этапах процедуры (этапы 1-4) осуществляется ввод 

трехмерной матрицы игры A и интенсивностей потоков распоряжений по 

изменению состояний ОЗ  ij (i,j = 1,2,3); задается точность определения 

цены игры  >0 и максимальное число итераций T; устанавливается 

начальное нулевое значение счетчика итераций (повторений игры)  t=0 

случайным образом выбирается начальное состояние ОЗ S
0
, начальная 

смешанная угроза злоумышленника Threat
0
, начальная смешанная стратегия 

защитника Strat
0
 и вычисляется начальный выигрыш/ущерб W

0 
при этом 

выборе. 

На этапе имитационного моделирования (этап 5) генерируется 

очередное распоряжение и определяется новое состояние ОЗ: S
t+1

. 

На шестом этапе процедуры строится наилучшая (для 

злоумышленника) угроза при смешанной стратегии защитника Strat
t
 делается 

пересчет относительных частот для получения Threat
t+1

, а затем наилучшая 

(для защитника) стратегия при смешанной угрозе злоумышленника Threat
t+ 

1
и делается пересчет относительных частот для получения Strat

t+1
. 

На седьмом этапе находится выигрыш/ущерб при использовании 

построенных смешанных стратегий W
t+1

. 

На восьмом этапе осуществляется проверка условия останова 

процедуры, который осуществляется при достижении: 

-  либо требуемой точности  abs(W
t+1

– W
t
) < ,  

- либо максимального числа итераций t=T.  

В случае выполнения условия формируется отчет (этап 10), 

содержащий приближенные значения цены игры, рациональной смешанной 

угрозы и рациональной смешанной стратегии, а также число выполненных 

итераций, после чего прекращается работа процедуры. В противном случае, 
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производится увеличение значения счетчика (этап 9) и выполняется новая 

итерация (переход на этап 4).  

Заключение 

Разработанная на основе теоретико-игрового подхода и методологии 

имитационного моделирования итерационная процедура позволяет 

построить рациональную смешанную игровую стратегию обеспечения 

информационной безопасности при неопределенности состояния объекта 

защиты и противодействии злоумышленника. Применение разработанной 

процедуры позволяет повысить научную обоснованность решений при 

управлении защитой стохастически-динамических (меняющих свое 

состояние случайным образом) объектов. Продолжение исследований может 

быть связано с построением комплекса мероприятий, направленных на 

реализацию выбранных решений, для чего могут быть использованы, 

например, эволюционные процедуры синтеза динамических систем [9,10].   

. 
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