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Аннотация: Управление информационной безопасностью на предприятии является 

важной задачей, так как число угроз растет и необходимо постоянное совершенствование 

механизмов защиты. Серверная инфраструктура предприятия применяется для 

публикации корпоративных сервисов и требования к ней являются высокими с точки 

зрения производительности, надежности и защищенности. В данной статье 

рассматривается разработанный метод интегральной оценки уровня защищенности 

серверной инфраструктуры предприятия от атак различного типа. 
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Организация любого масштаба имеет собственные информационные 

системы, которые могут быть развернуты с использованием серверной 

инфраструктуры в пределах защищаемого контура [1-3]. Для качественного 

управления процессом защиты информации необходимо выполнять оценку 

уровня защищенности систем [4-6]. Разработанный подход отличается от 

существующих применением экспертных оценок и введением набора 

показателей, характерных для серверных систем. Экспертные оценки 

применяются в различных областях исследований – совместные оценки 

обладают большей точностью, чем отдельное мнение каждого из 

специалистов по ряду вопросов [7,8]. 

Предлагаемый анализируемый набор показателей защищенности 

серверной инфраструктуры представлен в таблице 1. 
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Таблица № 1 

Показатели защищенности серверной инфраструктуры 

№ Наименование требования 

1 Ограничение на подключение к серверным службам с конкретных 

диапазонов IP-адресов 

2 Выделение отдельной сети управления серверной инфраструктурой 

3 Мониторинг серверных приложений 

4 Ведение журналов событий активных сервисов 

5 Выполнение регулярного резервного копирования данных 

6 Внедрение систем бесперебойного питания 

7 Отказоустойчивая кластеризация эксплуатируемых систем 

8 Резервирование на уровне систем хранения данных 

9 Активация шифрования в протоколах управления 

10 Реализация централизованной политики обновления программного 

обеспечения серверных систем 

 
Оценка степени защищенности S будет рассчитываться по следующей 

формуле:  

 
В данном выражении F – показатель реализации конкретного 

требования ИБ, K – его вес, n – общее число требований.  

Если требование информационной безопасности выполняется, то F для 

него равно значению 1, в ином случае F будет равно 0.  

Весовые коэффициенты требований вычисляются при помощи 

экспертных оценок на основе метода парных сравнений. Формируется 

квадратная матрица n*n парного сравнения критериев. В качестве баллов 
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оценок в матрице используются числовые значения в диапазоне от 1 до 9, 

указывающие на степень значимости одного критерия над другим.  

Далее вычисляется главный собственный вектор матрицы  на основе 

среднего геометрического значения. Данные расчеты выполняются 

независимо несколькими экспертами, итоговый вектор получается путем 

расчета среднего значения по каждой из компонент. 

Далее показан расчет показателей при оценках двух экспертов. 

Сведения о первом эксперте: 

 Направление работ – системы защиты информации; 
 Научная подготовка  –  кандидат наук; 
 Стаж работы по приоритетному направлению – 30  лет; 

Сведения о втором эксперте: 

 Направление работ – системы защиты информации; 
 Научная подготовка  –  кандидат наук; 
 Стаж работы по приоритетному направлению – 25 лет; 

Расчет показателей, выполненный первым экспертом рассмотрен 

детализировано по шагам. В таблице 2 представлена матрица парного 

сравнения показателей. 

Таблица № 2 

Парное сравнение показателей 

 1 2 3 4 5 6 7 8 9 10 
Ср. 
геометр. 

Нормализован
ная оценка 

1 1 2 2 2 2 5 5 5 5 1 2,51 0,23 
2 0,5 1 1 1 2 5 2 2 2 2 1,55 0,14 
3 0,5 1 1 1 1 1 1 2 2 2 1,15 0,10 
4 0,5 1 1 1 1 5 5 1 1 1 1,29 0,12 
5 0,5 0,5 1 1 1 2 2 2 2 1 1,15 0,10 
6 0,2 0,2 1 0,2 0,5 1 1 1 2 1 0,62 0,06 
7 0,2 0,5 1 0,2 0,5 1 1 2 1 2 0,72 0,07 
8 0,2 0,5 0,5 1 0,5 1 0,5 1 1 2 0,69 0,06 
9 0,2 0,5 0,5 1 0,5 1 1 1 1 2 0,74 0,07 

10 1 0,5 0,5 1 1 0,5 0,5 0,5 0,5 1 0,66 0,06 
 4,8 7,7 9,5 9,4 10 22,5 19 17,5 17,5 15   
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Для оценки качества полученных данных произведен расчет индекса 

согласованности (ИС) и отношения согласованности (ОС). 

 
В указанном выражении n является размерностью матрицы, а   

рассчитывается по следующей формуле: 

= (4,8*0,23)+(7,7*0,14)+(9,5*0,10)+ (9,4*0,12)+ (10*0,10)+ (22,5*0,06)+ 

(19*0,07)+(17,5*0,06)+ (17,5*0,07)+ (15*0,06) = 10,93 

Расчет индекса согласованности: 

 
Значение случайной согласованности зависит от размерности исходной 

матрицы (Таблица 3). 

Таблица № 3  

Значения случайной согласованности 
Размерность 

матрицы 

1 2 3 4 5 6 7 8 9 10 

Случайная 

согласованность 

0 0 0,58 0,9 1,12 1,24 1,32 1,41 1,45 1,49 

 

Расчет отношения согласованности: 

 
Значение отношения согласованности равное 0,06 означает, что 

экспертные оценки согласованны. Данное значение не должно превышать 0,1 

[9,10]. На основании результатов аналогичного расчета произведенного 

вторым экспертом рассчитан итоговый вектор коэффициентов требований 
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при помощи нормализации оценок средних значений показателей (Таблица 

4). 

Таблица № 4 

Расчет итоговых коэффициентов требований 
Номер 
показателя 

Оценки 1 
эксперта 

Оценки 2 
эксперта 

Среднее 
значение 

Нормализованная 
оценка 

1 0,23 0,1 0,1650 0,1642 
2 0,14 0,1 0,1200 0,1194 
3 0,1 0,2 0,1500 0,1493 
4 0,12 0,05 0,0850 0,0846 
5 0,1 0,05 0,0750 0,0746 
6 0,06 0,1 0,0800 0,0796 
7 0,07 0,2 0,1350 0,1343 
8 0,06 0,07 0,0650 0,0647 
9 0,07 0,1 0,0850 0,0846 

10 0,06 0,03 0,0450 0,0448 
  

На заключительном этапе произведен расчет итоговой интегральной 

оценки уровня защищенности инфраструктуры (Таблица 5). 

Таблица № 5 

Расчет общей оценки защищенности 

Номер требования Выполнение требования Вес требования 

1 1 0,1642 

2 0 0,1194 

3 1 0,1493 

4 1 0,0846 

5 1 0,0746 

6 1 0,0796 

7 1 0,1343 

8 1 0,0647 

9 0 0,0846 

10 0 0,0448 

Итоговое значение 0,75  
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Таким образом, на основе выполненных расчетов итоговая оценка 

показателя защищенности равна 0,75. Значения 0,9 – 1 соответствуют 

высокому уровню защищенности, 0,5 – 0,9 среднему уровню защищенности, 

и ниже 0,5 низкому уровню. Данный метод позволяет оценить и сравнить 

различные конфигурации системы защиты информации и может быть 

применим для организаций различного типа. 
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