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Аннотация: Одними из наиболее актуальных задач при обеспечении защиты данных в 

информационных системах являются классификация и ранжирование источников угроз. 

Все источники угроз имеют различную степень опасности для активов информационной 

системы. Ранжирование позволяет расставить приоритеты при проектировании системы 

информационной безопасности и выделить большие ресурсы на предотвращение наиболее 

актуальных и значимых угроз. В данной статье рассматривается алгоритм ранжирования 

угроз информационной безопасности, проведено пилотажное исследование на основе 

метода анализа иерархий. 
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Классификация и ранжирование источников угроз является достаточно 

важным этапом при анализе уровня защищённости информационной 

системы и проектировании системы информационной безопасности. Данная 

исследовательская задача является многокритериальной, и одним из методов, 

предназначенных для решения проблем такого класса, является Метод 

анализа иерархий [1-3]. 

Выделены следующие шаги для метода анализа иерархий: 

1) Формулировка цели.  

2) Определение набора критериев и альтернатив.  

3) Создание иерархии.  

4) Построение матрицы парных сравнений.  

5) Анализ матриц, полученных на прошлом этапе.  

6) Расчет весов каждой из исследуемых альтернатив.  

Рассматриваемая задача – выделить наиболее значимые угрозы для 

защищаемой информационной системы. 
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В качестве альтернатив рассматривается набор угроз сетевой 

инфраструктуры предприятия. Наименования угроз выделены из банка 

данных угроз безопасности ФСТЭК России. 

Перечень альтернатив: 

1) Угроза использования слабостей протоколов сетевого/локального 

обмена данными (УБИ. 034); 

2) Угроза обнаружения открытых портов и идентификации привязанных к 

ним сетевых служб (УБИ. 098); 

3) Угроза приведения системы в состояние «отказ в обслуживании» (УБИ. 

140). 

Для каждой из перечисленных альтернатив выделены ключевые 

критерии значимости с целью выполнения исследования на основе метода 

анализа иерархий: 

1) Реализация угрозы требует физического доступа к системе для 

атакующего; 

2) Угроза влияет на конфиденциальность данных в системе; 

3) Реализация данной угрозы не требует аутентификации в системе.  

В качестве баллов оценок используются значения в диапазоне от 1 до 9 

[4-6]. В таблице 1 указан смысл каждого из значений. 

Таблица № 1  

Шкала оценок 

Значение оценки Пояснение 

1 2 

1 Одинаковая значимость двух сравниваемых элементов.  

3 Незначительное превосходство первого сравниваемого 

элемента над вторым 

5 Достаточно сильное превосходство первого элемента 

над вторым 
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1 2 

7 Значительное превосходство первого элемента 

9 Явное значительное превосходство 1 элемента. Речь 

идет о максимально возможном различии между двумя 

рассматриваемыми элементами 

2, 4, 6, 8 Промежуточные значения оценок 

 

С данной шкалой оценок было проведено пилотажное исследование, 

для выполнения анализа сформирована группа из 3 экспертов, специалистов 

в области информационных технологий.  

Каждый из экспертов заполнил таблицу парного сравнения значимости 

критериев и таблицы значимости по каждой из альтернатив.  

Далее перечислены сведения о каждом из экспертов сформированной 

группы.  

Сведения о 1-м эксперте: 

 Направление работ  - системы защиты информации; 

 Научная подготовка  -  кандидат наук; 

 Стаж работы по приоритетному направлению – 24  года; 

Сведения о 2-м эксперте: 

 Направление работ  - системы защиты информации; 

 Научная подготовка  -  кандидат наук; 

 Стаж работы по приоритетному направлению – 20 лет; 

Сведения о 3-м эксперте: 

 Направление работ  - телекоммуникационные технологии; 

 Научная подготовка  -  кандидат наук; 

 Стаж работы по приоритетному направлению – 21  год; 

Итоговые значения вектора глобальных приоритетов получены путем 

усреднения оценок экспертов. 
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Далее показаны этапы расчета оценок, выполненные первым 

экспертом. Выполнено парное сравнение каждого из критериев методом 

парных оценок.  

Сравнение критериев и полученный вектор локальных приоритетов 

указаны в таблице 2. 

Таблица № 2  

Парное сравнение критериев 

 

1 2 3 

Ср. геометрическое Нормализованная 

оценка критерия 

1 1 0,1 0,2 0,27 0,06 

2 10 1 1 2,15 0,52 

3 5 1 1 1,7 0,41 

Итого 16 2,1 2,2   

 

Для оценки качества полученных данных произведен расчет индекса 

согласованности (ИС) и отношения согласованности (ОС). 

   
        

   
 

В данном выражении n является размерностью матрицы, а       

рассчитывается следующим образом: 

    = (16*0,06)+(2,1*0,52)+(2,2*0,41) = 2,95 

Индекс согласованности равен: 

   
        

   
       

Далее необходимо определить величину значения случайной 

согласованности. Она  зависит только от размерности анализируемой 

матрицы (Таблица 3) [7]. 
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Таблица № 3  

Значения случайной согласованности 

Размерность 

матрицы 

1 2 3 4 5 6 7 8 9 10 

Случайная 

согласованность 

0 0 0,58 0,9 1,12 1,24 1,32 1,41 1,45 1,49 

 

 Из таблицы 3 получаем, для матрицы размерности 3 значение 

случайной согласованности равно 0,58. 

Отношение согласованности равно: 

   
  

  
 
     

    
      

Уровень ОС не должен быть выше 0,1. В иных случаях, значения выше 

могут говорить о рассогласованности оценок в матрице [8-10]. В данном 

случае, значение ОС равное 0,04 означает, что оценки эксперта согласованы.  

Аналогично по каждому из перечисленных критериев произведено 

сравнение рассматриваемых альтернатив.  

В таблице 4 показано сравнение угроз по критерию требования 

физического доступа к защищаемой системе. 

Таблица № 4 

Сравнение альтернатив по первому критерию 

 

1 2 3 Ср. геометрическое 

Нормализованная 

оценка критерия 

1 1 1 2 1,25 0,36 

2 1 1 5 1,7 0,49 

3 0,5 0,2 1 0,46 0,13 

Итого 2,5 2,2 8   
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Для полученной таблицы рассчитана оценка согласованности:  

    = (2,5*0,36)+(2,2*0,49)+(8*0,13) = 3,02 

   
        

   
      

   
  

  
 
    

    
          

В таблице 5 показано сравнение рассматриваемых угроз по критерию 

влияния на конфиденциальность в системе. 

Таблица № 5 

Сравнение альтернатив по второму критерию 

 

1 2 3 Ср. геометрическое 

Нормализованная 

оценка критерия 

1 1 2 1 1,25 0,41 

2 0,5 1 1 0,79 0,25 

3 1 1 1 1 0,32 

Итого 2,5 4 3   

 

Для полученной таблицы рассчитана оценка согласованности:  

    = (2,5*0,41)+(4*0,25)+(3*0,32) = 2,99 

   
        

   
            

   
  

  
 
     

    
          

На следующем шаге выполнено сравнение угроз по критерию 

требования аутентификации в защищаемой информационной системе 

(Таблица 6). 
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Таблица № 6 

Сравнение альтернатив по третьему критерию 

 

1 2 3 Ср. геометрическое 

Нормализованная 

оценка критерия 

1 1 9 9 4,32 0,81 

2 0,1 1 1 0,48 0,09 

3 0,1 1 1 0,48 0,09 

Итого 1,2 11 11   

 

Для полученной таблицы рассчитана оценка согласованности:  

    = (1,2*0,81)+(11*0,09)+(11*0,09) = 2,95 

   
        

   
                

  

  
 
     

    
          

Аналогично расчет матриц оценок был выполнен для второго и 

третьего экспертов.  

Для каждого из наборов экспертных оценок составлен вектор 

глобальных приоритетов (Таблица 7).  

Итоговый вектор глобальных приоритетов альтернатив получен путем 

усреднения значений. 

Таблица № 7 

Значения векторов глобальных приоритетов 

№ 

Альтернативы 

Оценка 1 

эксперта 

Оценка 2 

эксперта  

Оценка 3 

эксперта  

Среднее 

значение 

1 0,57 0,48 0,44 0,46 

2 0,21 0,29 0,26 0,25 

3 0,22 0,23 0,28 0,24 
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На основании проведенного анализа угроз по каждому из 

рассматриваемых критериев и парного сравнения критериев получен вектор 

глобальных приоритетов для угроз информационной безопасности системы 

(Таблица 8).  

Таблица № 8 

Итоговое значение глобального приоритета 

Наименование угрозы Глобальный приоритет 

Угроза использования слабостей 

протоколов сетевого/локального обмена 

данными 

0,46 

Угроза обнаружения открытых портов и 

идентификации привязанных к ним 

сетевых служб 

0,25 

Угроза приведения системы в состояние 

«отказ в обслуживании» 

0,24 

 

Таким образом, проведенное пилотажное исследование показало, что 

наибольшее значение глобального приоритета имеет угроза использования 

слабостей протоколов сетевого/локального обмена данными. На ее 

предотвращение следует выделять большее число ресурсов. 

Рассматриваемый метод применим для информационных систем различного 

масштаба, и позволяет указывать большее число специфических критериев. 
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