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Аннотация: Оценка достоверности получаемых показаний датчиков АСУ ТП является 

важной задачей, решение которой оказывает влияние на процесс управления 

технологическим объектом. Рассматриваются наиболее востребованные методы контроля 

достоверности. В работе внимание уделено аналитическому обзору методов оценки 

достоверности измеряемых параметров, их достоинствам и недостаткам. В процессе 

анализа статистической информации установлены виды возникающих недостоверностей и 

причины их появления. Приведены методы борьбы с недостоверностью при помощи: 

метода уровневой обработки, способа оценки скорости изменения сигнала, цифровой 

фильтрации. Показано решение задачи обнаружения неявной недостоверности при 

помощи метода опорных векторов. На основе выбранных методов разработаны 

математические методы и программное обеспечение. С целью внедрения ПО в уже 

действующий ЦПУ ПЛК АСУ ТП созданы модели на основе динамической дискретной 

системы со случайными задержками. В результате моделирования подготовлены и готовы 

к внедрению в действующую АСУ ТП программные модули, решающие проблему 

недостоверности получаемых данных. 
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Актуальность и цель исследования 

Автоматизированная система управления технологическим процессом 

(далее АСУ ТП) предназначена для достижения и стабилизации требуемых 

режимов работы промышленного предприятия (далее технологический 

объект). Необходимый режим работы формируется за счет выработки 

управляющего воздействия на исполнительные механизмы систем и 

агрегатов производства. Термин «автоматизированная» предполагает 

влияние человека − оператора на технологический процесс. Таким образом, 

для решения задачи данного исследования, функции, выполняемые АСУ ТП, 

условно можно разделить на две части: управляющую и информационную. 

Управляющая и информационная функция АСУ ТП зависят от 

показателей качества процесса управления объектом [1], которые в свою 

очередь находятся в прямо пропорциональной зависимости с достоверностью 
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получаемой информации из первичного преобразователя измерительного 

прибора (далее датчик) [2]. Датчик преобразует информацию о физическом 

процессе в стандартизированный электрический сигнал, который далее 

передается в устройство управления (далее УУ). УУ принимает сигнал, 

преобразует его к необходимому виду и вырабатывает управляющее 

воздействие на технологический объект. 

При этом имеются две объективные проблемы, оказывающие влияние 

на процесс управления технологическим объектом: 

− измеренное значение характеризуется некоторой погрешностью; 

− информация, поступающая от датчика, не соответствует объективной 

реальности, то есть недостоверна. 

Погрешность измерений, как правило, задана и известна. Соблюдение 

требований технического паспорта датчика (далее паспорт) и норм на 

межповерочный интервал практически полностью нивелируют первую 

проблему. Недостоверность, напротив, может иметь случайный характер и 

быть следствием следующих причин: 

− обрывом линии передачи данных между УУ и датчиком; 

− внутренней неисправностью датчика; 

− выходом измеряемого параметра за диапазон, указанный в паспорте; 

− измеряемый параметр, передаваемый в УУ, не соответствует 

фактическому значению; 

− информация изначально обладает астернальным характером. 

Следовательно, под недостоверностью показаний датчика будем 

понимать отсутствие или неполноту информации о контролируемом объекте. 

Во многих случаях факт отсутствия информации не является абсолютным 

значением, при котором недостоверность характеризуется бесконечно 

большой величиной. Отсутствие информации зачастую есть следствие 
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недостаточности или неполноты знания, либо появление новых и 

невозможность увязки с уже имеющимися знаниями. 

Особого внимания и анализа требует феномен, когда измеряемое 

датчиком значение физической величины не соответствует 

действительности. Недостоверность информации может быть связана с 

недостаточным количеством или неисправностью измерительных устройств, 

некорректной обработкой и/или условиями получения информации. Из 

вышеизложенного можно сделать вывод, что недостоверность измерений [3] 

есть мера, характеризующая степень пригодности измерений, но не 

погрешность измерения. 

Целями исследования являются: 

− аналитический обзор известных методов идентификации 

недостоверности получаемой информации; 

− разработка методики обнаружения недостоверности получаемых 

данных; 

− попытка донести до специалистов в области автоматизации 

методологию распознавания недостоверности получаемой информации. 

В качестве исходных данных автор рассматривает ситуацию на 

технологическом объекте, при которой датчик прошел процедуру поверки 

калибровки и подключен согласно паспорту. 

Аналитический обзор известных методов обнаружения недостоверности 

принимаемых данных с датчиков АСУ ТП 

С начала 60-х годов прошлого века в СССР началось массовое 

внедрение АСУ ТП [4], примерно в это время отмечается интерес к теме, 

которая посвящена проблемам, возникающим при управлении 

технологическим объектом [4]. Процесс управления объектом состоит из 

нескольких этапов, одним из которых является верификация получаемых 

данных [5]. Развитие данного этапа началось ещё на заре эры разработки 
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АСУ ТП [4]. Далее приведен обзор методов, которые, по мнению автора, 

являются наиболее перспективными при решении задач данного 

исследования. 

Применение теории интервальной логики [6] и имитационного 

моделирования с учетом принципов системной динамики Форрестера [7] 

приведены в статье [8].  

Очевидные преимущества сочетания теоретических положений данных 

методов: 

− вывод о недостоверности параметра производится на основе анализа 

архивных данных; 

− разрабатываемая графическая схема возможных причин 

возникновения недостоверности наглядно демонстрирует существующие 

проблемы и их зависимости друг от друга. 

Очевидные недостатки применения данных методов: 

− разрабатываемая графическая схема может не отражать текущее 

положение причин возникновения недостоверности параметра и во многом 

зависит от квалификации специалиста − исследователя; 

− достоверным считается параметр, значение которого находится в 

допустимом диапазоне с учетом функциональных зависимостей, 

приведенных на графической схеме. Последний недостаток особенно 

критичен для ситуации, при которой параметр находится в разрешенном 

диапазоне величин и не меняется в течение некоторого промежутка времени. 

Примером этой ситуации является «залипание» поплавка емкостного 

уровнемера. 

В работе [9] предлагается за счет создания информационной 

избыточности посредством дублирования и троирования датчиков 

локализовать проблему недостоверности данных. Получаемый избыток 

информации с обязательными пространственными требованиями по 
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расположению датчиков приводит к возможности применения методов 

программно − логического контроля [10]. На фоне очевидных достоинств 

применения такого подхода имеются существенные недостатки: 

− на действующих технологических объектах зачастую невозможно 

выполнить требование по расположению датчиков в разностях; 

− финансовая составляющая во многих случаях не позволяет 

реализовать данный подход; 

− применение вероятностного подхода при выборе одного из показаний 

датчика. 

В условиях, когда измеренное значение может быть характеризовано 

некоторой неопределенностью или дефицитом информации, может быть 

применен метод, предложенный в [11]. Способ эффективен для 

дублированных измерений при наличии дополнительной информации о 

динамике их изменений. Основным недостатком является применение 

вероятностного подхода к оценке неопределенности, а также невозможность 

распознавания параметра, когда недостоверны оба измерения. 

Пример практического применения методов статистического 

исследования приведен в статье [12]. Статистический анализ служит одним 

из важнейших методов, при помощи которого можно пополнить базу знаний 

о получаемых технологических параметрах, сделать выводы, а также 

получить рекомендации по проблеме достоверности измеряемых данных. К 

недостаткам применения статистических методов следует отнести 

следующее: 

− корректные результаты могут быть получены, когда выполнена 

процедура планирования; 

− сложные алгоритмы и процедуры статистического обследования 

требуют кооперации специалистов разных областей деятельности. 
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Исследование поведения измеряемого параметра при помощи методов 

имитационного моделирования [13] приведено в работе [14]. Квинтэссенцией 

этой группы методов [13] является повторение поведения объекта на основе 

исследования наиболее существенных взаимосвязей между его 

составляющими, основным преимуществом которых является возможность 

учета взаимосвязей между параметрами, степени влияния их друг на друга и 

параметр. Следует также отметить и существенную, а во многих случаях 

непреодолимую проблему. Она заключается в наличии математически плохо 

формализуемых взаимосвязей, влияющих на исследуемый параметр [2]. 

Постановка задачи 

Задача разработать и подготовить к внедрению программные модули, 

позволяющие детектировать недостоверность получаемой информации от 

датчиков в уже действующую АСУ ТП . Известно, что датчики обладают 

набором входных и выходных параметров. Набор, состоящий из одного 

входного и выходного параметра(электрический сигнал), относится к 

датчику прямого действия. В случае, когда происходит несколько 

преобразований измеряемого параметра, прежде чем сформируется 

электрический сигнал, датчик называется составным. 

В качестве выходного электрического сигнала на практике чаще 

используют аналоговый полевой интерфейс − токовая петля 4-20 мА [12]. 

Это объясняется высокой точностью передачи информации и отсутствием 

требований по калибровке датчика под конкретную линию связи. 

Преимуществом применения аналогового полевого интерфейса 0-10 В 

является простота интеграции его в АСУ ТП. Из недостатков следует 

отметить чувствительность к длине и качеству используемой линии 

передачи. 
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Анализ статистики [15], учитывающей влияние недостоверности 

показаний датчиков на показатели качества процесса управления объектом 

[1], позволил выявить следующие причины: 

− неисправность измерительной линии (обрыв) [16]; 

− превышение предельной скорости изменения измеряемой величины в 

зависимости от времени цикла центрального процессорного устройства, 

программируемого логического контроллера [17] (далее ЦПУ ПЛК); 

− недостаточная фильтрация [18] получаемого сигнала; 

− наличие неявной недостоверности [19]. 

Соответственно решение перечисленных проблем является задачей данного 

исследования. 

Перечисленные проблемы могут быть обнаружены в ЦПУ ПЛК. 

Поэтому необходимо указать вид информации, которая требует обработки. 

Информация, получаемая с датчиков, подвергается обработке в соответствии 

с временем цикла ЦПУ ПЛК [20]. В процессе анализа этих данных 

установлено, что с математической точки зрения они представляют не что 

иное как временные ряды (ряды динамики) [21], поскольку содержащаяся в 

них информация характеризуется: 

− интервалом времени, в котором происходят изменения; 

− уровнем ряда. 

В [12, 17] приводятся этапы разработки системы вибрационной 

диагностики газоперекачивающего агрегата. Одним из важнейших пунктов к 

решению поставленной задачи значится: «в режиме реального времени» 

привести полный исчерпывающий ответ о вызвавшем внимание − событии. 

Исходными данными при этом являются показания датчиков АСУ ТП [12, 

17]. Отсюда следует, что к задачам, поставленным ранее следует добавить 

задачу минимизации вычислительных процедур применяемых методов, а 

также не превышения времени цикла ЦПУ ПЛК [17]. Последняя задача 
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возникает из стремления, направленного на практическую реализация 

предлагаемых методов по детектированию недостоверности и 

невозможности доукомплектования АСУ ТП на уже действующем 

производстве дополнительными ЦПУ ПЛК. 

Методы решения проблемы недостоверности получаемых данных 

На практике довольно часто встречается задача детектирования недос-

товерности информации, получаемой от датчиков в следствии неисправности 

информационной линии. Выявление этого типа недостоверности реализуется 

при помощи программного аналога уровневого детектора [16]. На рис.1 при-

веден график показаний датчика с выходным аналоговым полевым интер-

фейсом 0-10 В. 

 

Рис. 1. – Уровневое детектирование недостоверности 

( ) ( ) ( )П ПU U t U            (1) 

, где Uп(-) − уровень ограничения «снизу» график 1 рис.1 (короткое замыка-

ние информационной линии датчика); Uп(+) − уровень ограничения «сверху» 

график 2 рис.1 (обрыв информационной линии датчика). При превышении 

Uп(+) или Uп(-) запускается таймер на заданное разработчиком количество 

времени, если за это время сигнал не вернулся в (1), принимается решение о 

наличии недостоверности получаемых данных. 

Превышение предельной скорости изменения показаний датчика с ма-

тематической точки зрения есть первая производная этой величины. Наце-

ленность этого исследования на практический результат исключает из кате-
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гории целесообразного решения процедуру поиска производной измеряемой 

величины, по причине того что зачастую в исследуемом временном ряде 

присутствует шумовая компонента [12, 15, 17, 20], а значит сначала нужно 

найти его тренд. 

С целью преодоления приведенных выше ограничений уместно приме-

нять метод нахождения «псевдо − производной» [22]. На рис.2 а) показан ис-

ходный сигнал, который с физической точки зрения характеризуется превы-

шением предельной скорости изменения показаний датчика. Исходя из рис.2 

а) «псевдо − производная» 
|

*U  рис.2 б) может быть найдена: 

|

* 2
AD BCU            (2) 

, где ΔAD=A-D; ΔBC=B-C. 
|

*U  является характеристикой изменчивости ис-

ходного сигнала. 

 

а) 

 

б) 

Рис. 2. – а) исходный сигнал; б) «псевдо − производная» 
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Единственной проблемой применения данного метода [22] является правиль-

ный выбор размера «скользящего окна». В результате практических экспери-

ментов автором установлено, что в большинстве случаев размер должен быть 

не более двух времен цикла ЦПУ ПЛК [17]. 

Следующей задачей, требующей решения, является увеличение точно-

сти измерения, которая влияет на показатели качества процесса управления 

объектом [1]. Можно выделить два метода, позволяющих решить данную за-

дачу: 

− увеличение чувствительности средства измерения (модули ПЛК); 

− применение статических методов [12]. 

Увеличение чувствительности с целью детектирования информативной 

составляющей сигнала приводит к росту восприимчивости средства измере-

ния к шумовой(неинформативной) составляющей. Следовательно необходи-

мо предпринять дополнительные меры по нивелированию влияния неинфор-

мативной составляющей на показатели качества процесса управления объек-

том [1]. 

Второй метод зависит от исходных данных. Если первичные данные 

представляют собой результаты измерений физической величины, которая 

принимается за неизменную на протяжении времени измерения, применяют-

ся пассивные (статистические) методы [12] исследования объектов. Напро-

тив, когда исходные данные изменяются во времени, можно применять мето-

ды предсказания значений дисперсий для следующей серии измерений, на-

пример фильтр Калмана [23]. 

Идея применения фильтра Калмана заключается в получении значений 

вектора состояния процесса при помощи матричного уравнения. Для каждого 

k отсчета работы фильтра составляется матрицы процессов: наблюдений Hk, 

ковариационная Qk, эволюции Fk, ковариационная матрица шума измерений 

Rk. матрица коэффициентов управляющих воздействий Bk. Модель процесса 
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подразумевает, что истинное состояние в момент k получается из истинного 

состояния в момент k−1 в соответствии с уравнением: 

1k k k k k kx F x B u w     ,       (3) 

где uk − вектор управляющих воздействий; wk − нормальный случайный про-

цесс с нулевым математическим ожиданием и ковариационной матрицей Qk. 

В момент k производится измерение zk истинного вектора состояния xk, ко-

торые связаны между собой уравнением: 

k k k kz H x v   ,         (4) 

где vk − белый Гауссовский шум [12] измерений с нулевым математическим 

ожиданием и ковариационной матрицей Rk. Фильтр Калмана является разно-

видностью рекурсивных фильтров. Вычисление оценок рис.3 значений для 

текущего такта работы требуется оценка значения на предыдущем такте ра-

боты и результат измерений на текущем такте [23]. 

 

Рис. 3. – Подавление шумов с помощью фильтра Калмана 

На рис.3 график 1 представляет собой временной ряд показаний изме-

ряемого параметра, график 2 результат подавления шумов при помощи 

фильтра Калмана [23], программная реализация (далее ПО) которого пред-

ставлена в ЦПУ ПЛК. Энтропийное значения случайной величины опреде-

лится [24]: 

1

2
N

XH
X

Э e
 
 
    ,         (5) 
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где X, XN − текущие значения, соответственно для измеряемой величины и 

результата измерения, H − энтропия. Сигнал после обработки рис.3 (график 

2) обеспечивает более высокую стабильность результата и для приведенного 

графика энтропийная погрешность ΔЭ уменьшается в 2,8 раза. 

Наличие неявной недостоверности, как было показано ранее, влияет на 

качество управления объектом. Исходными данными для решения данной за-

дачи являются два условия: 

− измеряемый параметр является независимой величиной; 

− на измеряемый параметр прямо или косвенно оказывают влияние 

другие параметры. 

Неявную недостоверность можно характеризовать наличием в сигнале 

превышений уровня Uп(+) или Uп(-) рис.1. Отличие заключается в том, что в 

сигнале наблюдаются кратковременные превышения Uп(+) или Uп(-), то есть 

пороговое детектирование рис.1 не осуществляется. Если принять во внима-

ние первое условие, то необходимо обратиться к статистической информации 

показаний датчика. Применять автокорреляционные методы анализа в дан-

ном случае нецелесообразно [2, 12] и затруднительно, что объясняется нали-

чием многих неизвестных входных данных. 

Задача сводится к обнаружению выбросов (превышений, аномалий), то 

есть информационных участков сигнала, выделяющегося на фоне других от-

резков своим уровнем. Анализ статистики отказов, причиной которой явля-

ется наличие неявной недостоверности, показал, что недостаточно учитывать 

лишь факт превышения уровня Uп(+) или Uп(-) рис.1 (как известно эту зада-

чу можно было бы решить, применяя метод бинарной классификацией). Це-

лесообразно выделить несколько участков в процентном соотношении до и 

после Uп(+) или Uп(-) рис.1. В этих условиях целесообразно обнаружение 

выбросов (аномалий) в данных при помощи метода опорных векторов [25]. 
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При помощи метода опорных векторов строится классифицирующая 

функция: 

   ,F x sign w x b  ,       (6) 

где ,w x  − скалярное произведение вектора w  к разделяющей гиперплоско-

сти; x − искомая переменная; b − вспомогательный параметр. Объекты, для 

которых   1F x   относят к одному классу, а объекты с   1F x    к другому. 

Следующим этапом необходимо выбрать такие w  и b, которые максимизи-

руют расстояние до каждого класса. Расстояние может быть найдено 1
w

. 

Проблема поиска максимума расстояния рис.4 эквивалента проблеме поиска 

минимума 
2

w . Таким образом, задача оптимизации: 

 

2

,
arg min

, 1, 1,...

w b

i

w

y w x b i m





  


       (7) 

Задача (7) решается методами квадратичного программирования, а также с 

помощью метода множителей Лагранжа [25] рис.4. 

 

Рис. 4. – Обнаружение выбросов методом опорных векторов 
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На рис.4 приводится результат анализа статистики измерений датчика 

(480 часов), по которому наблюдался постепенный отказ измерительной час-

ти. В области А (U>Uп(+)) отделяемой кривой 1 показаны 9 превышений 

уровня Uп(+) (рис.1). Анализ данных в этой области показал, что интервал 

времени между первым − I и II больше чем между III и VI превышениями 

уровня Uп(+). Следует также отметить, что после I превышения сигнал дат-

чика больше не возвращался в область − D (0,4* Uп(+)), а большую часть 

времени находился в области C (0,2* Uп(+)). Перед полным отказом датчика 

отсчеты измеренных значений почти полностью переместились в область B 

(0,15* Uп(+)), однако наблюдались сравнительно длинные промежутки вре-

мени нахождения показаний в области С. 

Последней задачей данного исследования является оценка возможно-

сти внедрения приведенных выше методов в ЦПУ ПЛК в действующую АСУ 

ТП. Основной задачей является оценка времени выполнения алгоритмов, 

приведенных выше методов. Воспользуемся методом, предложенным в [17], 

который основан на моделировании динамических дискретных систем со 

случайными задержками (стохастическая сеть Петри, цепь Маркова). После 

построения событийного графа, матрицы переходных вероятностей, а также 

исследования закона распределения значения времени нахождения модуля 

алгоритма в соответствующем состоянии, воспользуемся уравнениями для 

вычисления значений первого (8) и второго центральных моментов (9) [17]: 

     i i ij jM t M T P M t          (8) 

              
2 2

i i ij j j i iD t M T P D t M t M t M T         (9) 

После проведения необходимых расчетов (8), (9) получим точечные и 

интервальные оценки времени выполнения алгоритмов. При разработке и 

внедрении ПО приведенных выше методов в уже действующий ЦПУ ПЛК 

для каждого программного модуля была построена модель и даны соответст-
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вующие рекомендации по оптимизации математического алгоритма и ПО. 

Визуализируем полученные информационные массивы рис.5. По оси ординат 

приведена зависимость времени, отведенного ПО ЦПУ ПЛК программному 

модулю в составе ПО оценке недостоверности от 0 до 100%, по оси абсцисс 

количество процессов ПО оценки недостоверности, вызванных ПО ЦПУ 

ПЛК. После вычисления первого центрального момента времени рис.5, отве-

денного процессу в составе ПО ЦПУ ПЛК, показано, что 91% (метод оценки 

недостоверности при помощи фильтра Калмана) от общего времени, выде-

ленного ПО ЦПУ ПЛК, модули в составе ПО определения недостоверности 

показаний датчиков не превышают отведенное ПО ЦПУ ПЛК время. 

 

Рис.5. – Время, отведенное процессу внедряемого ПО: 1 − фильтр Калмана, 

2 − метод опорных векторов, 3 − «псевдо − производная» в ЦПУ ПЛК 

Заключение 

Выполнен аналитический обзор существующих методов борьбы с 

недостоверностью получаемых данных. Приведены выводы о достоинствах, 

недостатках, а также применимости методов в каждой конкретной ситуации. 

Выбраны методы, пригодные для внедрения в уже действующей АСУ ТП, 

которым даны соответствующие оценки и показана их эффективность. 

Первым этапом исследования является накопление информации с 

целью: 
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− определить параметры в сигнале, представляющие интерес для ис-

следователя; 

− найти корреляции между параметрами; 

− постановки задачи исследования. 

Второй этап заключается: 

− в выборе математических методов решения поставленных задач; 

− оценке их эффективности и достаточности. 

На третьем этапе: 

− решается задача оптимизации поставленных задач; 

− разрабатывается модель динамической дискретной системы со слу-

чайными задержками. 

В данной статье показано применение математических процедур и ме-

тодов, которые успешно могут применяться для задачи повышения качества 

управления объектом, за счет детектирования недостоверности получаемой 

от датчиков информации. Процесс внедрения разработанных алгоритмов и 

процедур (ПО) в уже действующую АСУ ТП представляется трудной зада-

чей, которая зачастую связана с многочисленными корректировками и опти-

мизациями алгоритмов. 

В настоящей работе автор не претендует на всесторонность и 

всеохватность исследования и предлагает методы, которые могут успешно 

применяться для задачи распознавания недостоверности информации, 

получаемой с датчиков АСУ ТП с целью повышения качества процесса 

управления объектом. 
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