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Аннотация: Рассматриваются особенности оценки размерности атрибутного 
пространства в контексте многозначной классификации компьютерных атак. Объектом 
исследования является табличное представление данных, собранное с использованием 
программно-аппаратного комплекса, предназначенного для имитационного 
моделирования многозначных компьютерных атак. Исследуется влияние многозначных 
зависимостей, проявляющихся в одновременной реализации нескольких типов 
компьютерных атак на компьютерную сеть, на результаты оценки информативности 
атрибутного пространства и точность классификации на примере алгоритма Random 
Forest. Практическая значимость работы заключается в повышении точности обнаружения 
и классификации компьютерных атак за счёт учёта многозначных зависимостей 
атрибутов. 
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Введение 

Современные компьютерные сети (КС) порождают разнородные и 

многомерные наборы данных, ассоциированные c элементами, входящими в 

их состав [1,2]. Данные агрегируют с системных журналов, сетевых карт, 

системных датчиков, установленных на каждом из хостов; перечня 

установленных программ или установочных файлов. 

Согласно последним исследованиям, современные КС обладают 

свойством самоорганизации [3], проявляющееся в их способности 

динамически адаптироваться к изменениям среды, перераспределять ресурсы 

и оптимизировать свою структуру без прямого вмешательства человека. 

Одновременно с усложнением структуры самоорганизующихся сетей, 

усложняются и компьютерные атаки – как по сложности исполнения, так и 

по задействованным технологиям [4]. Вследствие роста таких атак, важно 
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иметь возможность отслеживать их одновременную реализацию на 

компьютерную сеть при создании систем обнаружения [5].  

Это, в свою очередь, усложняет их анализ и требует разработки нового 

научно-методологического аппарата обеспечения защищенности таких сетей 

[6-8], включая ввод и проработку новых терминов в технической сфере [9]. 

Это свойство обеспечивается за счёт внедрения распределённых алгоритмов 

распределения сетевой нагрузки, технологий машинного обучения [10, 11], 

учитывающих как состояния исследуемой системы, так и внешние 

воздействия [12, 13]. Отдельно необходимо обратить внимание на 

интенсивное развитие технологий искусственного интеллекта [14–16].  

В настоящее время развивается сфера многозначной классификации в 

контексте решения задач информационной безопасности. Одной из важных 

особенностей успешного выполнения многозначной классификации является 

корректное представление многозначных зависимостей, часто скрытых в 

наборах данных [4].  

Под многозначной зависимостью понимается одновременное 

соответствие нескольких маркеров состояний одному объекту. Под 

объектом понимается КС или ее часть, характеризуемая набором значений 

её атрибутов; а под состоянием – характеристика объекта, используемая для 

решения задачи обеспечения информационной безопасности. 

В настоящее время наиболее известными моделями представления 

многозначных зависимостей являются модели бинарного представления 

данных (от англ. Binary relevance) [17].  

Целью работы является исследование влияния многозначных 

зависимостей при оценке размерности атрибутного пространства в наборах 

данных на точность многозначной классификации. 

Описание проведенного эксперимента 
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В ранее проводимых исследованиях рассматривалась топология T 

исследуемой КС в виде двух множеств хостов [18]: 

{ } { }; 1, ; 1,i jT VH i I AH j J DAS Router= = ∪ = ∪ ∪ ,    (1) 

 где VHi – i-й атакуемый хост; AHj – j-й атакующий хост; DAS – сервер 

агрегации данных; Router – маршрутизатор.  

 В рамках предыдущих исследований, введен перечень контролируемых 

компьютерных атак AL, которые атакующие хосты AHj способны реализовать 

на атакуемые хосты VHi: 

{ }; 1,kAL attack k K= = .      (2) 

 На основании введенной формализации разработан программно-

аппаратный комплекс [19] (ПАК) для имитационного моделирования 

многозначных компьютерных атак.  

Собранные при помощи ПАК данные предобрабатывались и 

приводились к модели табличного представления функционирования сети. 

Модель представляет собой объединение двух таблиц: атрибутов размером Λ 

(столбцов) N (строк) А, и таблицы целевых атрибутов (классовых меток) 

размером Ξ (столбцов) N (строк) L: 

( ) ( )( ) ( ) ( ){ }, , , ; , , 1, , 1, , 1, ,NM n nn n a l n N Mλ ξ= = = λ = Λ ξ = Ξ = = Λ +ΞD А L А L ,  (3) 

где ( ) ( )1 2, , , ... ,n n nn a a a Λ=А  - n-ный вектор-строка матрицы атрибутов 

экспериментальных данных A, состоящая из Λ столбцов. Элемент этой 

строки, ( ),nia n∈ А , означает метрическое значение λ-го атрибута на n-ой 

строке экспериментальных данных, например, связанного с загрузкой 

оперативной памяти хоста; ( ) ( )1 2, , , ... ,n n nn l l l Ξ=L  - n-ый вектор-строка матрицы 

целевых атрибутов (классовых меток) экспериментальных данных L, 

состоящая из Ξ столбцов; ( ), ; 1, , 1, ,nl n n Nξ ∈ ξ = Ξ =L , означает значение ξ-го 

целевого атрибута (классовой метки) на n-той строке экспериментальных 

данных (например, бинарное значение о совершении компьютерной атаки 
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типа «Отказ в обслуживании» (от англ. Denial of Service)); N – количество 

записей экспериментальных данных; M – совокупное количество столбцов в 

(3), M = Λ +Ξ . 

Идея модели основана на методе представления многозначных данных 

Binary Relevance и требует тождественности Ξ (столбцов) количеству 

уникальных компьютерных атак.  

В контексте поставленной цели данные представлялись либо по модели 

(3), где размерность пространства целевых атрибутов 1Ξ > , либо по 

классической модели представления однозначных данных с одним целевым 

атрибутом [20,21].  

Дальнейшее исследование направлено на оценку влияния модели 

представления данных (3) на информативность атрибутов в условиях 

изменяющейся атрибутной размерности. 

 

Результаты оценки информативности атрибутного пространства в 

условиях многозначной классификации 

 

Проведено исследование влияния многозначных зависимостей на 

информативность атрибутов набора данных, собранного при помощи 

программно-аппаратного комплекса [19]. Как известно, информационная 

значимость атрибутов вычисляется относительно целевого атрибута [22]. В 

случае однозначного представления данных, целевым атрибутом является 

столбец с классовыми метками - значимость каждого атрибута вычисляется 

относительно него. В условиях учёта многозначных зависимостей в моделях, 

основанных на методе Binary Relevance, количество целевых атрибутов 

увеличивается (см. (3)).  
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Наглядно эта разница может быть показана на примере сравнения 

корреляционных диаграмм, построенных для собранных ранее данных с ПАК 

[19] (см. рис. 1). 

 

 

 
а) б) 

Рис. 1 – Корреляционная диаграмма для: а) табличного представления 

данных без учета многозначных зависимостей (посредством бинарного 

преобразования); b) табличного представления данных, учитывающего 

многозначные зависимости. 

Так, при построении корреляционной диаграммы для однозначного 

представления табличных данных (рис. 1а), корреляция каждого атрибута 

оценивается относительно единственного целевого атрибута label. В модели, 

учитывающей многозначные зависимости (рис. 1б), корреляция 

рассчитывается между каждым атрибутом и каждым целевым атрибутом 

отдельно, что влияет не только на численные значения оценки корреляции, 

но и на размерность корреляционной диаграммы. 

Разные целевые атрибуты имеют разное численное значение 

корреляции с атрибутным пространством. Из этого следует, что для 
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классификации каждого известного типа компьютерных атак (в контексте 

парадигмы контролируемого обучения [23]), важно собственное 

«подмножество» атрибутов, наиболее точно характеризующее атаку. 

Многозначные зависимости же усложняют выделение таких подмножеств, 

поскольку предполагают одновременную реализацию сразу нескольких 

компьютерных атак на хост.  

В табл. 1 приведены численные значения корреляции между целевыми 

атрибутами табличного представления данных, учитывающего многозначные 

зависимости для набора данных, собранного с использованием ПАК. 

Таблица № 1 

Фрагмент корреляционной диаграммы для набора данных, собранного 

с использованием ПАК 

 
Штатное 

функционирование КС 

Отказ в 

обслуживании 
фаззинг 

Сетевая 

разведка 

Штатное 

функциониро

вание КС 

1 -0,70107 -0,10147 -0,55522 

Отказ в 

обслуживании 
-0,70107 1 -0,14721 0,328155 

фаззинг -0,10147 -0,14721 1 -0,23121 

Сетевая 

разведка 
-0,55522 0,328155 -0,23121 1 

 

Из фрагмента видно, что целевые атрибуты не являются 

независимыми, что, потенциально, может быть использовано при 

исследовании влияния многозначных зависимостей на свойства данных. К 

примеру, из табл. 1 видно, что целевой атрибут, связанный с состоянием 

штатного функционирования КС, имеет высокую отрицательную 

корреляцию со всеми остальными целевыми атрибутами, что соответствует 

плану проведения эксперимента с использованием ПАК. Атаки типов «отказ 

в обслуживании» и «сетевая разведка», наоборот, высоко скоррелированны 
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между собой, что также соотносится с расписанием проведения 

контролируемых компьютерных атак (см. [19]).  

В рамках проведенного эксперимента оценена энтропия по каждому 

атрибуту, включая целевые, для двух случаев: данные в табличном 

представлении без учета многозначных зависимостей (рис. 2а) и данные в 

табличном представлении, учитывающие многозначные зависимости (рис. 

2б). 

a) 

 

б) 

 
  

Рис. 2 – Оценка энтропии для: а) табличного представления данных без учета 

многозначных зависимостей; б) табличного представления данных, 

учитывающего многозначные зависимости. 
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Как видно из гистограмм на рис. 2, энтропия не изменяется для 

атрибутов, связанных с функционированием КС, но различна для целевых 

атрибутов.  

В результате проведенного анализа двух случаев представления 

данных, выявлено различие энтропии целевых атрибутов (табл. 2). Из 

таблицы видно, что сумма энтропии по целевым атрибутам в случае 

многозначного представления данных не равна энтропии единственного 

целевого атрибута при однозначном представлении данных. 

Таблица № 2 

Информационная значимость целевых меток в наборах данных. 
Классовая метка Энтропия ( Сумма 

Штатное функционирование КС 0,71 

2,86 
Отказ в обслуживании 0,91 

Фаззинг 0,24 
Сетевая разведка 0,99 

label 1,34 1,34 

 

Разница в сумме энтропии по целевым атрибутам в случае 

многозначного представления данных по сравнению с однозначным 

представлением более, чем в два раза, сигнализирует о наличии 

синергического эффекта от реализации отдельных компьютерных атак, 

образующих многозначную зависимость. 

Для оценки влияния многозначных зависимостей на точность 

классификации, использован алгоритм ансамблевой классификации Random 

Forest. Проведен эксперимент, заключающийся в классификации 

компьютерных атак в ранее собранном наборе данных в одинаковых 

условиях. Рассматривалось два случая: набор данных представлен в 

«классическом» виде с одним целевым атрибутом, многозначные 

зависимости игнорируются; набор данных представлен в виде модели (3), 

учитывающей многозначные зависимости.  
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Для модели, учитывающей многозначные зависимости, использовалась 

многозначная реализация алгоритма Random Forest. Для оценки точности 

классификаторов выбран набор метрик 

{ }1, , , ,it Accuracy Precision Recall F AUCΦ = . Визуализация метрик оценки 

точности выполнялась посредством построения диаграммы типа «радар».  

Результаты классификации представлены на рисунке 3. 

Рассматривалось четыре возможных результата классификации: «штатное 

функционирование КС» (рис. 3а), атака типа «отказ в обслуживании» (рис. 

3б), атака типа «сетевая разведка» (рис. 3в), атака типа «фаззинг» (рис. 3г). 

Синим цветом на график нанесены результаты классификации с 

использованием модели, учитывающей многозначные зависимости. 

Оранжевым цветом на график нанесены результаты классификации с 

использованием «классической» однозначной реализации алгоритма Random 

Forest. 

Из диаграмм видно, что многозначная реализация алгоритма  

Random Forest успешнее однозначной при классификации компьютерных 

атак типов «отказ в обслуживании» (на 6%) и «сетевая разведка» (на 13%), 

что связано с их частой совместной реализацией на атакуемый хост.  

Однозначная реализация алгоритма Random Forest же успешнее 

классифицирует состояние штатного функционирования КС (выигрыш до 

2%) и атаку типа «фаззинг» (до 3%). 

Отметим, что состояние штатного функционирования всегда 

однозначно, поскольку в ином случае на сеть совершается компьютерная 

атака. Выигрыш многозначной реализации Random Forest обуславливается за 

счет наличия ошибок первого и второго рода при классификации именно 

компьютерных атак, т.к. они отчасти многозначные. 
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Выигрыш в классификации атаки типа «фаззинг» обусловлен 

существенным классовым дисбалансом и слабой представленностью записей, 

маркированных данным типом атаки, в данных. 

 

  
а) б) 

  
в) г) 

Рис. 3 – Визуализация набора метрик Фit для: a) штатного функционирования 

КС; b) для компьютерных атак типа «отказ в обслуживании»; c) для 

компьютерных атак типа «сетевая разведка»; d) для компьютерных атак типа 

«фаззинг». 

 

Заключение 
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Проведена оценка влияния многозначных зависимостей на размерность 

атрибутивного пространства. Анализ включал построение корреляционных 

диаграмм с использованием коэффициента Пирсона и энтропии для двух 

представлений данных. 

В данных, учитывающих многозначные зависимости, суммарная 

энтропия по целевым атрибутам (2.86) более чем вдвое превышает 

аналогичный показатель для данных с однозначным представлением (1.34). 

Это свидетельствует о наличии синергетического эффекта, возникающего 

при одновременном проведении нескольких компьютерных атак. 

Для оценки влияния многозначных зависимостей на точность 

классификации, использован алгоритм ансамблевой классификации Random 

Forest. Проведен эксперимент, заключающийся в классификации 

компьютерных атак в ранее собранном наборе данных в одинаковых 

условиях. Рассматривалось два случая: набор данных представлен в 

«классическом» виде с одним целевым атрибутом, многозначные 

зависимости игнорируются; набор данных представлен в виде модели, 

учитывающей многозначные зависимости. Выявлено, что многозначная 

реализация алгоритма Random Forest успешнее однозначной при 

классификации компьютерных атак типов «отказ в обслуживании» (на 6%) и 

«сетевая разведка» (на 13%), что связана с их частой совместной реализацией 

на атакуемый хост. Выигрыш многозначной реализации Random Forest 

обуславливается за счет наличия ошибок первого и второго рода при 

классификации именно компьютерных атак, т.к. они отчасти многозначные. 

Выигрыш в классификации атаки типа «фаззинг» обусловлен существенным 

классовым дисбалансом и слабой представленностью записей, 

маркированных данным типом атаки, в данных. 
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Однозначная реализация алгоритма Random Forest же успешнее 

классифицирует состояние штатного функционирования КС (выигрыш до 

2%) и атаку типа «фаззинг» (до 3%). 

Полученные различия в результатах классификации подтверждают 

необходимость учета многозначных зависимостей для более точного 

обнаружения и анализа сложных и комбинированных атак. 
Публикация выполнена в рамках гранта на реализацию отраслевой научно-

педагогической школы МТУСИ "Современные технологии исследования аномалий в 

информационной безопасности" по проекту "Обнаружение и прогнозирование редких 

аномальных событий для обеспечения информационной безопасности" (Пр. 93-х от 

25.04.2025). 
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