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Аннотация: Важнейшей задачей теории и практики обеспечения информационной 

безопасности является анализ процесса функционирования подсистемы реагирования на 

компьютерные инциденты и ликвидации последствий компьютерных атак системы 

защиты информации автоматизированных систем специального назначения в условиях 

воздействия компьютерных атак злоумышленника на защищаемый информационный 

ресурс, сервис или сеть, что предполагает моделирование процесса реагирования. 

Обобщенная модель процесса ликвидации последствий компьютерных атак и 

реагирования на компьютерные инциденты представлена в виде направленного графа, где 

вершины соответствуют состояниям подсистемы, а дуги – переходам из состояния в 

состояние. Описание функционирования подсистемы в пространстве состояний позволяет 

моделировать процесс реагирования на компьютерные инциденты и ликвидации 

последствий компьютерных атак, оценивая обобщенные показатели времени нахождения 

подсистемы в различных состояниях и оперативно управлять процессом реагирования 

путем изменения управляемых параметров модели. Модель учитывает множества видов 

компьютерных атак и множества стратегий управления средствами защиты информации в 

процессе ликвидации последствий компьютерных атак, является теоретической основой 

для разработки методического аппарата анализа, оценки и определения приоритета 

обработки компьютерных инцидентов, а также исследования вопросов динамического 

управления подсистемой реагирования на компьютерные инциденты с целью повышения 

оперативности ее функционирования. Использование предложенной модели позволяет 

применять как эмпирические значения времени реализации подпроцессов реагирования и 

противодействия, полученные в результате измерений или моделирования, так и 

теоретическую базу для моделирования противодействия средств защиты информации 

компьютерным атакам различных видов. 

Ключевые слова: автоматизированная система специального назначения в защищенном 

исполнении, моделирование, система защиты информации, средства защиты информации, 

компьютерный инцидент, компьютерная атака, состояние cсистемы. 

 

Система защиты информации автоматизированных информационных 

систем специального назначения в защищенном исполнении (далее – АС СН) 

представляет сложную организационно-техническую систему, состоящую из 

множества разнотипных средств защиты информации и персонала 

структурных подразделений по информационной безопасности, 

эксплуатирующих эти средства. 
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Анализ состава, структуры и задач, решаемых системой защиты 

информации, а также возможных целей злоумышленника в ходе 

осуществления компьютерных атак на информационные ресурсы (далее – 

ИР) АС СН, позволяет сделать вывод о том, что он будет стремиться снизить 

потребительские характеристики АС СН и нанести ущерб 

конфиденциальности, целостности и доступности ИР, обрабатываемых 

такими системами [1-3]. В данных условиях модель функционирования 

подсистемы ликвидации последствий компьютерных атак системы защиты 

информации АС СН может быть представлена в виде графоаналитической 

модели [4,5]. 

Обобщенная модель процесса реагирования на компьютерные 

инциденты и ликвидации последствий компьютерных атак на ИР АС СН 

представлена на рисунке 1 в виде направленного графа и формально 

описывается выражением (1): 

1 1 1( ; ),iG G S D  (1) 

где: конечное множество вершин графа 

{ },
B

iS S 0,1,2,3,4,5,6,7,8,9 ,i    , , , , ,B N O R CA A L , 

соответствуют состояниям процесса ликвидации последствий компьютерных 

атак и реагирования на компьютерные инциденты системой защиты 

информации АИС СН, семантическое описание которых приведено в таблице 

№ 1, и конечное множество дуг графа 1D  – являющихся переходами между 

состояниями процесса, формализуемых выражением 1.2.  
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Рис. 1 Модель процесса ликвидации последствий компьютерных атак и 

реагирования на компьютерные инциденты 

 

Для каждой дуги определена весовая характеристика – iT   

соответствующая времени, за которое осуществляется переход подсистемы 

реагирования и ликвидации последствий из состояния 
B

iS в состояние 
B

jS  

[6]. 

В начальный момент времени подсистема реагирования и ликвидации 

последствий находится в нулевом состоянии 0

N

S . Переходы из состояния в 
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состояние осуществляются в дискретные моменты времени при 

осуществлении противником компьютерной атаки [7,8]. 

Таблица № 1 

Семантическое описание состояний 

Состояние Семантическое содержание 

0

N
S  Начальное состояние  

1

О
S  

Состояние обнаружения компьютерных атак, направленных на 

нарушение конфиденциальности  

2

О
S  

Состояние обнаружения компьютерных атак, направленных на 

нарушение целостности  

3

О
S  

Состояние обнаружения компьютерных атак, направленных на 

нарушение доступности  

4

R
S  

Состояние реагирования средств защиты информации на 

компьютерные атаки, направленные на нарушение 

конфиденциальности  

5

R
S  

Состояние реагирования средств защиты информации на 

компьютерные атаки, направленные на нарушение целостности  

6

R
S  

Состояние реагирования средств защиты информации на 

компьютерные атаки, направленные на нарушение доступности  

7

CA
S  Состояние обнаружения компьютерного инцидента 

8

А
S  

Состояние оценки, анализа и определения степени критичности 

компьютерного инцидента 

9

L
S  Состояние управления процессом реагирования и ликвидации  

Так система из состояния 0

N

S  перейдет за время 
0

N О
iS S

T  в состояние 

О

iS  обнаружения i m  средством защиты информации компьютерной атаки 

i го  класса. За время О R
i iS S

T  подсистема перейдет в состояние 

реагирования i го  средства защиты информации на обнаруженный 

компьютерный инцидент. По результатам реагирования, подсистема может 

перейти в начальное состояние 0

N

S  в случае отражения средствами защиты 

информации компьютерной атаки, либо перейдет за время 
7

R СА
iS S

T  состояние 
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компьютерного инцидента 
7

СА
S . Переход из состояния 

7

СА
S  в состояние 

анализа, оценки и определения критичности компьютерного инцидента 

должностным лицом группы реагирования на компьютерные инциденты 

8

А
S  характеризуется временем 

8 9

СА А
S S

T , переход из состояния 8

А
S  

характеризуется временем 
8 9

A L
S S

T , затрачиваемым должностным лицом 

группы реагирования на компьютерные инциденты на анализ, оценку и 

определение степени критичности компьютерного инцидента, переход из 

состояния 
9

L
S  в состояния 

R

iS реагирования средств защиты информации и 

ликвидации последствий компьютерных атак, характеризуемые временем 

L R
iS S

T затрачиваемым должностным лицом группы реагирования на 

компьютерные инциденты на формирование, выбор оптимальной стратегии 

ликвидации последствий компьютерных атак и управления ею, в 

зависимости от критичности компьютерного инцидента, состояния 

подсистемы реагирования на компьютерные инциденты [2,8]. Переходы из 

состояний 
О

iS  характеризуются весовыми характеристиками 

соответствующих дуг этих переходов О R
i iS S

T  в состояния 
R

iS  и учитывают 

реализуемые противником комплексные компьютерные атаки, направленные 

на нарушение конфиденциальности и/или целостности и/или доступности. 

Далее система переходит из состояния 9

L
S  за время 

L R
iS S

T  в состояние 

R

iS  что означает выработку стратегии и ее реализацию соответствующими 

средствами.  

Рассмотри структурные элементы графа 1G , представленного на 

рисунке 2: 
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состояние  1

1 2 3, ,
О О ОTS S S S  формирует устойчивую во времени 

структуру, зависящую от процессов обнаружения компьютерных атак, где 

1 ;T const  

Каждая дуга обозначает переход системы из состояния в состояние: 

состояние  2

8 9,
A LTS S S  формирует блок состояний, влияющих на 

изменение временного параметра обработки компьютерного инцидента и 

ликвидации последствий компьютерных атак; 

состояние  3

4 5 6 0, , ,
R R R NT

S S S S S  формирует блок состояний, 

являющихся финальными для процесса реагирования на компьютерные 

инциденты и ликвидации последствий компьютерных атак, и время их 

достижения, напрямую зависит от временных параметров в блоке 2TS ; 

блок 0

7

САT
S S  является истоковым состоянием системы, 

инициализирующим все последующие блоки состояний в условиях 

реагирования на компьютерные инциденты и ликвидации последствий 

компьютерных атак. 

Рассмотрим ориентированный граф 2G , представленный на рисунке 2, 

описываемый выражением (1.3), где 0 ,
САT

S S  а дуги – 2D  

формализованно описаны выражением (1.4): 

 

 0 3

2 8 8 9 9( , ); ( , ); ( , ) ,
А А L LT T

D S S S S S S  
(1.4) 

где весовые характеристики перехода подсистемы из состояния в состояние 

(1.5-1.7): 

0

2 1 8 9 2( , , ; ),
A LT

G G S S S D  (1.3) 
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Рис. 2 Ориентированный граф 2G
 

02

1 8( , ),
АTG

T T S S  (1.5) 

2

2 8 9( , ),
А LG

T T S S  (1.6) 

32

3 9( , ).
L TG

T T S S  (1.7) 

Граф 2G  описывает блоковую структуру модели процесса 

функционирования подсистемы ликвидации последствий компьютерных атак 

и реагирования на компьютерные инциденты с акцентом на состояния, 

которые непосредственно формируют изменение времени работы всей 

подсистемы [9,10]. 

Таким образом, видна линейная зависимость, выраженная временем 

пребывания подсистемы в состояниях, формирующих процесс реагирования 

на компьютерные инциденты и ликвидации последствий компьютерных атак 

(1.8): 

32

,
TTРЕЗ

ЛПКА
S SS

T T T   (1.8) 

где управляемыми параметрами модели будут веса 

дуг 8 9 9 4 9 5 9 6( , ), ( , ); ( , ); ( , )
A L L R L R L R

S S S S S S S S  – время перехода iT  из 
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состояния 2TS , напрямую влияющих на переход в состояние 3T
S ,  

являющееся финальным. 

 Вывод: разработанная модель функционирования подсистемы 

реагирования на компьютерные инциденты в пространстве состояний 

позволяет моделировать процесс реагирования на компьютерные инциденты 

и ликвидации последствий компьютерных атак, оценивая обобщенные 

показатели времени нахождения подсистемы в различных состояниях и 

оперативно управлять процессом реагирования путем изменения 

управляемых параметров модели. Модель учитывает множества классов 

компьютерных атак и множества стратегий ликвидации последствий 

компьютерных атак, является теоретической основой для разработки 

методического аппарата анализа, оценки и определения приоритета 

обработки компьютерных инцидентов, а также исследования вопросов 

динамического управления подсистемой реагирования на компьютерные 

инциденты с целью повышения оперативности ее функционирования. 
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